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چکیده
برون سپاری فناوری اطلاعات زمانی اتفاق می افتد که یک سازمان برای 
انجــام کارهای فناوری اطلاعات خود با یک ارائه کننده ی خدمات فناوری 
اطلاعات، قراردادی را منعقد  کند. برون ســپاری پدیده   ی جدیدی نیست، 
اما مقیاس و دامنه ی انجام آن در دهه ی گذشــته به طور قابل ملاحظه ای 

افزایش یافته است. 
برون ســپاری چیزی فراتر از تصمیم گیری ســاده ی خریــد بر مبنای 
معیارهای مالی و اقتصادی است. برون سپاری یک تصمیم راهبردی است 
که شــامل واگذاری خدماتی خاص به شــخص ثالث و ایجاد یک رابطه ی 
بلندمدت اســت که می تواند منابع با ارزش جدیدی را برای یک سازمان 

فراهم کند. 
کلید درک برون ســپاری این است که به رغم واگذاری اجرای خدمات، 
مســئولیت های مربوط واگذار نخواهد شــد. علاوه بر این، انجام خدمات 
برون ســپاری شــده باید برای اســتفاده کنندگان از خدمات و مشتریان 

سازمان نیز شفاف باشد.
در این مقاله، نظریه های برون ســپاری، مزایا و چالش های آن، مســائل 
مرتبط بــا امنیت اطلاعات و مدیریت امنیت فنــاوری اطلاعات در زمان 

برون سپاری بحث خواهد شد. 

بخش 1- نظریه های برون سپاری فناوری اطلاعات
نظریه های متعددی در رابطه با مطالعات برون ســپاری خدمات فناوری 

اطلاعات وجود دارد که مهم ترین آنها در ادامه آمده اند.
1-1- نظریه ی قابلیت های محوری: فعالیت های ســازمان را می توان به دو 
طبقه ی فعالیت های اصلی و فعالیت های کم اهمیت تر تقسیم بندی کرد. این 
فعالیت ها ممکن است از طریق برون سپاری، در داخل یا خارج سازمان، به 
انجام برسند. به عقیده ی بسیاری از نویسندگان، فعالیت ها و خدمات مربوط 
به فناوری اطلاعات جزء فعالیت های اصلی یک سازمان هستند که می توانند 
به صورت کلی یا بخشــی برون سپاری شــوند که این امر به سطح محرمانه 

بودن اطلاعات و سامانه ی اطلاعاتی شرکت بستگی دارد.
2-1- نظریه ی مبتنی بر منبع: برون ســپاری خدمات فناوری اطلاعات یک 
تصمیم راهبردی اســت که می تواند منجر به بهبود منابع اطلاعاتی شرکت 

شود.
3-1- نظریــه ی هزینه ی معاملات : نبود یک قــرارداد کامل بین طرفین 
موجب بروز هزینه ی معاملات می شــود، زیرا این شرایط می تواند منجر به 
مذاکــرات متعدد و افزایش مخارج در طول قرارداد شــود. هر چه هزینه ی 
معاملات برون ســپاری افزایش یابد، کارایی کل فرآیند برون سپاری کاهش 

می یابد.
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4-1- نظریه ی قراردادی: قرارداد برون ســپاری خدمات فناوری اطلاعات، 
شــامل چارچوب نهــادی و قانونی برای حقوق و تعهدات طرفین اســت. 

قرارداد برون سپاری باید از مخاطرات و فرصت طلبی ها پیش گیری کند.
5-1- نظریه ی اقتصاد نوکلاسیک: شرکت ها برای کاهش هزینه از طریق 
صرفه جویی در حفظ و نگهداری خدمات فناوری اطلاعات، به برون سپاری 
ایــن خدمات تمایل دارند. آنهــا در صورتی واحد فناوری اطلاعات خود و 
کارکردهــای آن را تأمین مالی می کنند که مخارج مربوط به آن کم تر از 

مخارجی باشد که در صورت برون سپاری تحمل می شود.

بخش 2- مزایا و چالش های برون سپاری
1-2- مزایای برون سپاری

مدیریت می تواند به دلایل مختلف اقدام به برون سپاری فناوری اطلاعات 
کند. مهم ترین دلایــل چنین تصمیمی به تفکیک منافع عملیاتی، مزایای 

فناوری و مسائل مالی در ادامه آمده است.
الف- منافع عملیاتی

مزایــای عملیاتی برون ســپاری عبارتند از: 1( بــا حداقل کردن منابع 
اختصــاص یافته بــه فعالیت های فرعــی و در نتیجه تمرکز بیشــتر بر 
توانمندی های محوری، سازمـــان قــادر به بهبــــود عملکــرد خود از 
طریق تجدید ســاختار یا بازمهندســی فرآیندهای کســب و کار  خواهد 
بــود. 2( برون سپــــاری می توانــد باعث کاهـــش زمــان ورود به بازار 
شود. کوچک ســازی تأسیســات و امکانات یکی دیگر از مزایای بالقوه ی 

برون سپاری است. 

ب- مزیت های فناورانه
دســت یابی به کارایی فناوری اطلاعات ممکن اســت مهم ترین انتظار 
ســازمان از انجام برون ســپاری باشــد. یک ســازمان می توانــد با انجام 

برون ســپاری به فناوری، افراد و فرآیندهایی دسترسی داشته باشد 
که دسترســی به آنهــا از طریق دیگر صرفه ی 

اقتصادی نداشــــــته باشــد. اغلب 
دسترسی  امکان  برون سپاری 

پیشرفته  فناوری  های  به 
این  می کند.  فراهم  را 
کار می توانــد راهــی 
بــرای اســــتفاده از 

فنـاوری روز، دسترسی 
به کارشناســان فناوری 

اطلاعــــات و در نتیجـه 
بهبـــود کیفیــت ارائـــه 

خدمات مربوط به ســازمان 
و مشتریان شود.

ج- مزیت های مالی
یکی از مهم ترین مزایای برون ســپاری فناوری اطلاعــات از نقطه نظر 
مدیریت، نتایج مالی آن اســت. برون سپاری امکان تحت کنترل درآوردن 
مخارج مربوط بــه فناوری اطلاعات را از طریق اثربخشــی انجام فعالیت 
توسط ارائه کننده ی خدمات یا تسهیم هزینه های مشترک میان آنها فراهم 
می کند. برون سپاری از طریق استاندارد کردن نرم افزارهای مورد استفاده ی 
کاربران، خرید ســخت افزار به قیمت عمده فروشــی، تقســیم هزینه های 
توسعه و نگهداری سامانه ها بین پروژه ها و اجرای عملیات سامانه در حجم 
وســیع تر می تواند صرفه جویی قابل ملاحظــه ای در هزینه ها ایجاد کند. 
شرکت هایی که سرمایه گذاری های هنگفتی در فناوری اطلاعات کرده اند 
می توانند با فروش دارایی ها، هزینه های ســالانه ی خود را کاهش دهند و 

وضعیت نقدشوندگی را بهبود بخشند.
گفتنی اســت، به دلیل تغییرات سریع فناوری، شــرکت ها باید منابع 
زیادی را صرف تجهیز سامانه های اطلاعاتی خود به آخرین پیشرفت های 
مربوطه کنند. علاوه بر این، برون سپاری می تواند ریسک سرمایه گذاری در 
فناوری نادرســت را کاهش دهد، میزان سرمایه ی مورد نیاز را به طور قابل 
ملاحظــه ای محدود  کند و منابع مالی را برای انجام فعالیت های راهبردی 

آزاد کند.

2-2- چالش های برون سپاری
اگر چه غالباً برون ســپاری جذاب به نظر می رسد، اما چالش هایی را نیز 

به دنبال دارد. در ادامه به برخی از این چالش ها اشاره می شود.
الف- چالش های عملیاتی

تهدیدهای دسترسی، یکپارچگی ســامانه ها و منابع، محرمانه بودن 
اطلاعات و رعایت مقررات: ناتوانی ســامانه ها، فقدان یکپارچگی داده ها 
یا دسترســی غیرمجاز به داده هــا می تواند توانایی ســازمان را در اتخاذ 
تصمیمات تجاری صحیح با اســتفاده از اطلاعات تولید شــده توسط 
ســامانه های اتکاء پذیر با مخاطراتی مواجه سازد 
و هدایت عملیات آن در راستای 
اجرای مقررات را دشــوار 
شــرایط  این  ســازد. 
از  به  منجر  می تواند 
دست رفتن مزایای 
رقابتـــی و حسـن 
سازمـان  شهــرت 
زیان هـای  و  شـــود 
مخارج  )ماننــد  مالی 
و  حقوقی  دعاوی  انجام 
برای  را  جرایم(  پرداخت 
ســازمان به دنبال داشــته 

باشد. 
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از دست رفتن کنترل: شــرکتی که بخش عمده ای از فناوری اطلاعات 
خود را به صورت برون ســپاری اداره می کند، خطر از دســت رفتن کنترل 
ســامانه و داده هایش افزایش می یابد. عــلاوه بر این، هنگامی که پردازش 
داده های فعالیت های شــرکتی توسط یک مؤسسه ی خدماتی دیگر انجام 
می شود، امکان سوء اســتفاده )مانند افشای اطلاعات محرمانه ی شرکت( 

وجود دارد.
از دســت دادن افراد شایســته و کاهش مزایای رقابتی: در بسیاری 
از برون ســپاری ها، دارایی هــا و کارمندان مربوط به فنــاوری اطلاعات به 
ارائه کننــده ی خدمات واگذار می شــوند. این کار منجر بــه مأمور کردن 
کارکنان با مهارتی می شود که سرمایه ی فکری سازمان محسوب می شدند. 
بنابراین ریسک از دست دادن افراد شایسته و با دانش در زمینه ی سامانه  ها 
و عملیات مربوطه در حالت برون ســپاری متصور اســت. این امر توانایی 
سازمان برای انجام عملیات و مدیریت کارآمد را تحت تأثیر قرار می دهد. از 
طرف دیگر نمی توان انتظار داشت که ارائه کننده ی خدمات برون سازمانی 
خود برای شناخت نیازهای اساسی سامانه های اطلاعاتی، چگونگی تأمین 
این نیازها و تحقق مزیت های رقابتی یک صنعت خاص تلاش زیادی انجام 
دهد. در حالی که انتظار انجام این کار توســط کارکنان لایق سازمان قبل 

از برون سپاری متصور بود.
ب- چالش در ارائه ی خدمات

برآورده نشــدن انتظارات یا نیازهای سازمان: ممکن است سازمان با 
استاندارد خاص و سبک مشــخصی از عملکرد خو گرفته باشد که توسط 

بخش فناوری اطلاعات درون ســازمانی قبل از برون سپاری انجام می شد. 
ممکن اســت ارائه کننده ی خدمات جدید قادر به ادامه ی همان استاندارد 
و سبک نباشــد. میزان تفاوت، دســت کم در کوتاه مدت، می تواند مورد 
توجه باشــد تا این که دو طرف عادات خــود را به محیط عملیاتی جدید 

رشد دهند.
مشــکل احتمالی دیگر این است که ممکن است ارائه کننده ی خدمات 
قادر به درک کامل اولویت های عملیاتی ســازمان یا سایر انتظارات اصلی 
نباشد. این مشــکل نیز ممکن است کوتاه مدت باشد و با تکامل تدریجی 
محیط جدید حل شــود. از طرف دیگر ممکن اســت این چالش حاکی 
از فقدان شــفافیت مدیریت یا راهبری باشــد، مشکلی که حل آن بسیار 

دشوارتر است.
ج- چالش های مربوط به مخارج

مخارج پیش بینی نشده در قراردادهای برون سپاری: وقتی برون سپاری 
بــه اندازه ی کافی برنامه ریزی نشــود، ممکن اســت مخــارج پیش بینی 
نشــده ای در رابطه با واگذاری و مدیریت بر ســازمان تحمیل شود و در 
نتیجه سودآوری تصمیم برون سپاری را تحت تأثیر قرار دهد. اغلب درک 
سازمان و ارائه کننده ی خدمات از خدمات موضوع قرارداد، خدمات خارج 
از قرارداد می باشــند و نحوه ی قیمت گذاری این خدمات، متفاوت است. 
ممکن است ارائه کنندگان خدمات بابت ارائه خدماتی به سازمان، مبلغی 
به حساب آن منظور کنند اما سازمان انجام آن خدمات و در نتیجه مبلغ 
آن را در همــان مبلغ اولیه فرض کند )نه پرداخت مبلغ اضافی بابت آن(. 
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مانند آموزش یا پشــتیبانی از رایانه های شــخصی. افزون بر این، ممکن 
اســت نحوه ی قیمت گذاری در قرارداد بر اســاس معیارهای کیفی باشد 

)مانند عملکرد و درجه ی دشواری( که تعیین مخارج را دشوار می کند.
مخارج خاتمه ی یک قرارداد، بازگشــت به انجام خدمات به صورت 
داخلی یا جســتجوی ارائه کننده ی جدید خدمات: گاهی اوقات شرایط 
غیرمنتظره ای سازمان را در وضعیتی قرار می دهد که مجبور به خاتمه ی 
قرارداد می شود. خاتمه ی یک قرارداد مخارج زیادی را در پی دارد. تغییر 
ارائه کننده ی خدمات یا بازگشــت به انجام خدمات به صورت داخلی نیز 
هزینه های بالایی را موجب می شــود. این وضع وقتی وخیم تر خواهد شد 
که تعداد اندکی از دیگر ارائه کننده ی خدمات برای انجام این خدمات به 

رقابت بپردازند.
مخارج مرتبط بــا اختلافات و دعاوی حقوقی: قرارداد ضعیف یا روابط 
نامناسب بین ســازمان و ارائه کننده ی خدمات، ریسک بروز اختلافات و 
دعــاوی حقوقی را افزایش می دهد. این امر می تواند تمرکز مدیریت را از 

فعالیت های اصلی منحرف و مخارج زیادی را به سازمان تحمیل کند.
د- چالش های مربوط به امنیت فناوری اطلاعاتی

حفــظ امنیت فنــاوری اطلاعات در زمان برون ســپاری آن، فرآیندی 
پیچیده اســت. برخی از چالش های امنیتی فناوری اطلاعات که سازمان 

باید در زمان برون سپاری بدان توجه داشته باشد در ادامه آمده است.
وقتی سازمان:

- از ریسک های امنیتی و تعهدات قانونی مربوطه آگاهی ندارد.
- ارائه کنندگان خدمات را از ریسک های امنیتی و تعهدات قانونی مرتبط 

با حوزه های کسب و کار آگاه نسازد.
- فــرض می کند که ارائه کنندگان خدمات بهترین رویه ی امنیتی را اجرا 
خواهند نمود، در حالی که ممکن است تنها مواردی را اجرا کنند که بابت 

آن قرارداد امضاء کرده اند یا وجوه دریافت نموده اند.
- فــرض می کند که امنیت فناوری اطلاعات به عنوان بخشــی از الزامات 
کارآمد و سودمند استنباط شده اســت، در حالی که الزامات امنیتی باید 

صریحاً شناسایی شود.
- سیاســت های مبهم یا ناســازگار شناســایی می کند یا استانداردهای 
امنیتی و مجموعه رویه هایی استخراج می گردد که انحراف قابل ملاحظه 

در تفسیر را مجاز می شمارد.
- نســبت به تغییرات در ریسک یا چشم انداز مقرراتی مرتبط با تغییرات 

مستمر در محیط امنیتی الکترونیکی آگاهی ندارد.
- بــه مدیریت در ســطح خرد و الزامــات امنیتی مرتبط بــا آن تمرکز 
دارد، فرصت ارائه کننده ی خدمات برای نــوآوری و انعطاف پذیری کم تر 

می شود.
- مدیریت امنیت فناوری اطلاعات را در ســطح تفصیلی ادامه می دهد، 
به  رغم وجــود برون ســپاری تلاش ها مضاعــف و پاســخگویی ها مبهم 

می شوند.

- در انجام نظارت مستمر شبکه های اطلاعاتی برای فعالیت های غیرمجاز 
و مشکوک ناتوان است، طرح های پاسخ تصادفی را مستقر می کند یا قادر 

به انجام آزمون مناسب نیست.
وقتی مدیریت سازمان:

- به طــور ضمنی کاهــش امنیت فناوری اطلاعات و ســطح کارآمدی یا 
خدمــات را مجاز می داند و این زمانی  اتفــاق می افتد که مدیران ارزیابی 

نمی شوند یا مسئولیت پاسخگویی ندارند.
- نسبت به ریسک های جرایم احتمالی یا مسئولیت مدنی آگاهی ندارند، 

و
- پــس از برون ســپاری فناوری اطلاعات، دیگر احســاس مســئولیتی 

نمی کند.
وقتی قرارداد برون سپاری سازمان:

- قصد ساده ســازی بیش از حد الزامات امنیتی فنــاوری اطلاعات را در 
مفاد قرارداد دارد،

- انعطاف پذیری لازم برای مطابقت با تغییرات محیط مخاطره آمیز تجاری 
را نداشته باشد، و

- نتواند الزامات امنیتی را به طور دقیق تعریف کند.
وقتی ارائه کننده ی خدمات:

- خود را نسبت به امنیت فناوری اطلاعات پاسخگو نداند.
- در زمینه ی تخصیص منابع به مدیریت امنیت، با تجربه و واجد شــرایط 

لازم نباشد.
- فرآیندهای امنیتی را که در قرارداد صریحاً تشــریح نشــده اند با هدف 

کاهش هزینه یا افزایش حاشیه ی سود خود، کاهش دهد.
- درصدد فرصت هایی برای کاهش مخارج و افزایش حاشــیه ســود خود 
باشــد، شامل انجام کار توسط پیمانکاران دست دوم بیشتر در صورتی که 

قرارداد مانع از انجام این کار باشد.
- مانــع تلاش های ســازمان در جهت کســب عینیت و ملموس شــدن 
فرآیندهــای امنیتی فنــاوری اطلاعاتی یا بررســی های اطمینان دهی یا 

حسابرسی امنیت شود.
- تضمین هایی که الزامات سازمان را فراهم می سازد، برآورده می کند.

بخش 3- امنیت اطلاعات در برون سپاری
ســازمان در انجام هرگونه برون ســپاری فناوری اطلاعات، نســبت به 
امنیت فناوری اطلاعات خود مســئول است. در یک سازمان بدون داشتن 
چارچوب راهبری امنیتی اثربخش و منســجم نمی توان به نحو مؤثری به 

اهداف امنیت فناوری اطلاعات دست یافت.

1-3- راهبری امنیت فناوری اطلاعات و برون سپاری
برون ســپاری یک راهبرد تجاری است که ســازمان برای دست یابی به 
اهداف راهبردی خود آن را دنبال می کند. اگر به امنیت فناوری اطلاعات 
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به طور دقیق توجه نشــود، محرک های اصلی برون سپاری )کاهش هزینه، 
افزایش انعطاف پذیری تجاری، استفاده از فناوری های جدید و دسترسی به 
تخصص بیشــتر( اهمیت خود را از دست خواهند داد. یک حادثه در انجام 
کار فناوری اطلاعات به دلایل خطای انسانی، نقص های سیستمی یا حتی 
برنامه هــای خرابکارانه می تواند کل منافع حاصل از برون ســپاری را خنثی 

کند.
سازمان ها باید راهبری امنیت فناوری اطلاعات را به عنوان یکی از اجزای 
اصلی یک مدل کلی برون ســپاری در نظر بگیرند. در حال حاضر اطلاعات 
و ســامانه های فناوری اطلاعات در قلب عملیات یک ســازمان ایفای نقش 
می کننــد و راهبری امنیت فناوری اطلاعات یکی از عناصر کلیدی راهبری 

شرکتی مطلوب می باشد.

نمایه ی  1- روابط بین راهبری شرکتی، فناوری اطلاعات و امنیت

راهبری شرکتی

راهبری فناوری راهبری امنیت
اطلاعات

مراحلی که باید به منظور اطمینان از امنیت اطلاعات در برون ســپاری ها 
رعایت شود، به شرح زیر است:

1. اطمینان از استقرار سامانه ی مدیریت امنیت اطلاعات داخلی مناسب
2. شناسایی و ارزیابی ریسک ها

3. برداشتن گام های امنیتی
4. نقش ها و مسئولیت ها

5. انعقاد قرارداد برای امنیت اطلاعات
6. آرایش امنیتی دوران واگذاری

7. اطمینان  بخشی و هماهنگی
8. مدیریت مستمر امنیت )شامل مدیریت تغییر(

9. مدیریت حوادث و اتفاقات و گزارشگری و
10. خاتمه و انتقال 

خط مشــی های راهبری داخلی و برون سازمانی امنیت فناوری اطلاعات 
ســازمان، باید مبتنی بر درک تهدیدهای احتمالــی از جمله، تهدیدهای 
مرتبط با برون ســپاری باشد، تعهدات مربوط به قوانین و مقررات را رعایت 
کند و متکی بر ارزیابی ریســک، راهبرد های مدیریت استثنائات و آزمون ها 

باشد.

 نمایه ی  2- چک لیست مسائل مربوط به امنیت اطلاعات

الزامات مربوط به امنیت اطلاعات
 اســتانداردهای امنیــت ســامانه ها و تبــادل اطلاعاتی که باید توســط   

سامانه های ارائه کننده ی خدمات و سازمان تأمین شود.                    
 محافظت از اطلاعات محرمانه و دارایی های فکری سازمان

 محافظــت از اطلاعــات شــخصی و داده هــای مربوط به مشــتریان و 
ارباب رجوع های سازمان

 رعایت اطلاعات، امنیت و سیاست های خصوصی، قوانین و مقررات
 برداشت اطلاعات از سامانه های فرعی و هرگونه سامانه ی اجاره شده

ملاحظات مربوط به کارکنان داخلی و بیرونی
 استخدام کارکنان و مدیران امنیت اطلاعات واجد شرایط و باتجربه

 جزئیات نظارت بر کارکنان و پیمانکاران
 تأیید صلاحیت، بررسی کارکنان و ناظران به نحو صحیح

 توافق نسبت به کنترل ها و میزان دسترسی از راه دور توسط ارائه دهنده ی 
خدمات، کارکنان و  پیمانکاران

 سرپرســتی، نظارت، تأیید صلاحیت و کنترل پیمانکاران دســت دوم و 
مسئولیت های پاسخگویی آنها

 شرایط جبران خسارات توسط ارائه کننده ی خدمات و پیمانکاران آن

ملاحظات پاسخگویی، گزارشگری و رعایت
 الزامات و توافقات در رابطه با امنیت سامانه ها

 بررسی سامانه ها و حسابرسی امنیت
 گزارشگری موارد نقض امنیت

 پوشــش خسارات، موافقت در مورد نگهداری اســناد و مدارک و رویه ی 
گزارشگری

 طرح های تداوم کسب و کار برای سازمان و برای ارائه کننده ی خدمات
 حوادث امنیتی و مدیریت ریسک و تعهدات گزارشگری

انتقال/ خاتمه ی قرارداد 
 آرایش قراردادی شفاف برای فرآیند انتقال یا خاتمه

  درک روشن سازمان و ارائه کننده ی خدمات از فرآیند خاتمه

2-3- مسائل مربوط به امنیت اطلاعات که باید قبل از سازمان دهی 
برون سپاری در نظر گرفت:

ســازمان قبل از ورود به عرصه ی برون ســپاری فناوری اطلاعات، باید 
نســبت به معنادار بودن هرگونه سیاست های درون سازمانی، استانداردها 
و الزامات مربوطه و نیز بررســی آنها به لحاظ قانونی اطمینان حاصل کند. 
در غیر این صورت، انتظار می رود اختلالات و مشکلاتی در زمینه ی امنیت 
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فناوری اطلاعات برون سپاری به وجود آید.
در حین مراحل اولیه ی برنامه ریزی قرارداد برون ســپاری، سازمان باید 
مشخص کند که آیا توانایی داخلی برای مدیریت اثربخش امنیت فناوری 
اطلاعات خود را دارا اســت یا بهتر است مدیریت امنیت فناوری اطلاعات 

را به شخص ثالث واجد شرایط برون سپاری نماید.
قبل از آن که سازمان فرآیند برون سپاری را آغاز کند پیشنهاد می شود 
چک لیستی از مسائل مربوط به امنیت اطلاعاتی تکمیل شود تا نسبت به 
کفایت امنیت، ساز و کارهای پرسنلی و گزارشگری مربوط به خط مشی ها 
و راهبری های امنیت فناوری اطلاعات اطمینان حاصل شــود. در نمایه ی 

2 چک لیستی شامل برخی از این مسائل ارائه شده است.

بخش 4- مدیریت امنیت فنــاوری اطلاعات در زمان 
برون سپاری

هر رویکردی که در رابطه با ریســک امنیت اطلاعات اتخاذ می شــود 
باید براســاس طرح راهبردی جامع سازمان باشد. بنابراین طرح راهبردی 

کلــی باید آگاهی هایی در زمینه ی مدیریــت امنیت فناوری اطلاعات در 
هر برون ســپاری فراهم آورد. نمایه ی 3 مسائل با اهمیت مرتبط با امنیت 
فناوری اطلاعات را نشان می دهد که در مراحل مختلف چرخه ی قرارداد 

و طی مراحل برنامه ریزی و اجرای برون سپاری باید به آنها توجه شود.
ســازمان باید توانمندی داخلی خود را برای مدیریت اثربخش امنیت 
در فرآیند برون ســپاری مدنظر قرار دهد. اگر سازمانی نسبت به توانایی 
خود در این زمینه مطمئن نباشــد باید با یک شخص ثالث برون سازمانی 
واجد شرایط قراردادی منعقد کند. برای یک سازمان آگاهی از مسئولیت 
خود در مورد اطمینان از اجرا و کنترل فرآیندهای امنیتی اثربخش حائز 

اهمیت است.
بنابراین قبل از وارد شــدن به برون ســپاری، باید یک راهبرد امنیت 
فناوری اطلاعات ســازمانی مناســب اتخاذ گردد و به طور یکنواخت و با 

ثبات رویه در هر یک از قراردادهای برون سپاری اجرا شود. این امر:
• یکنواختی بین قرادادهای برون سپاری و راهبرد های گسترده ی شرکت 

را افزایش می دهد،

نمایه 3- امنیت در چرخه ی عمر قرارداد

گام1-توسعه

بررســی راهبری امنیت فناوری اطلاعات و   -
ارزیابی توانمندی های سازمان

ارزیابی ریسک  -
تعریف الزامات سازمان  -

گام 2- رسمیت بخشیدن

- انتخاب ارائه کننده ی خدمات مناسب
- لحاظ کردن الزامات امنیتی در قرارداد

- انعطاف  پذیرسازی جهت سازگاری با تغییر/
  خاتمه/ انتقال

گام 4- انتقال

- مدیریت اقدامات مربوط به انتقال جهت
   انعقاد قرارداد جدید با یک ارائه کننده ی 

   خدمات
- جلوگیری از ایجاد وقفه در انجام خدمات

- به روزرسانی خط مشی ها و رویه ها 
گام 3- پایش

- پایش و گزارش عملکرد ارائه کننده ی
   خدمات

- گزارش و مدیریت رویدادها و حوادث
- انجام حسابرسی

- ارزیابی محیط متغیر امنیت الکترونیکی و 
   مرور رویه های تجاری فناوری اطلاعات 

چرخه ی عمر قرارداد
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دامنه و محدوده های 
مدیریت  سامانه ی 
را  اطلاعات  امنیت 
در قالب کســب و 
کار سازمان تعریف 

کنید.

ســیاســت  یـک 
مدیریت  سامانه ی 
را  اطلاعات  امنیت 

تعریف کنید.

روش ارزیـابــی 
ریسـک سازمان 
را تعریف کنید.

را  ریـسک هــا 
شناسایی کنید.

ریسک ها را تحلیل 
و ارزیابی کنید.

گــــزارشی از 
اجرایی  قابلیت 

تهیه کنید.

مجوز مدیریت برای 
ســـامانه ی  اجرای 
امــنیت  مــدیریت 
اطلاعات را دریافـت 

کنید.

مصوبه ی مدیریت 
را برای ریســک 
ه ی  ند قی مـــا با
ی  د پیشــنـهــا

دریافت کنـید.

اهداف و کنترل های 
لازم برای مقابله با 
ریسک ها را انتخاب 

کنید.

گزینه های  انــواع 
برخـورد  نحـوه ی 
را  ریســـک ها  با 
شناسایی و ارزیابی 

کنید.

نمایه 4 – مدل سامانه ی مدیریت امنیت اطلاعات

نمایه  5- جریان اطلاعات مدیریت ریسک در برون سپاری

پیمانکاران 

دست دوم
ارائه کننده ی 

خدمات

سازمان

ارزیابی ریسک

الزامات امنیتی

گزارشگری امنیت

اطمینان بخشی از امنیت

حق حسابرسی

ارزیابی ریسک

الزامات امنیتی

گزارشگری امنیت

اطمینان بخشی از امنیت

حق حسابرسی

فرآیند مدیریت امنیت اطلاعات تشریح شده در نمایه ی 5، توسعه ی روابط 
بین سازمان و ارائه کننده ی خدمات و نیز نحوه ی مدیریت جریان اطلاعات 

مرتبط با ارزیابی ریسک، الزامات امنیتی، گزارشگری، اطمینان بخشی در 
مورد امنیت و حسابرسی را نشان می دهد.
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• امور اجرایی را کارآتر می سازد،
• احتمال رعایت آنها را به طور کلی افزایش می دهد، و

• امکان کشف آسان تر مسائل سامانمند و سازمانی را فراهم می سازد.
AS/NZS ISO/IEC 27001 یک اســتاندارد استرالیایی است که برای 
تشخیص الزامات مربوط به مدل سیستم مدیریت امنیت اطلاعات اثربخش 
اســتفاده می شود. براســاس AS/ISO27001:2006، یک سیستم مدیریت 

امنیت اطلاعات باید از مدل تشریح شده در نمایه ی 4 پیروی کند.
در صورتی که ارائه کننده ی خدمات با پیمانکار دســت دوم فعالیت کند، 
باید فرآیند مدیریت امنیت اطلاعات برون سپاری با هر پیمانکار دست دوم 
توسط ارائه کننده خدمات تکرار شود، به نحوی که سامانه ی مدیریت امنیت 
اطلاعات کلیه ی اطلاعات و سامانه های برون سپاری شده توسط سازمان را 
پوشش دهد. این امر باید از طریق یک قرارداد برون سپاری داخلی مدیریت 

شود.
باید قبل از تصمیم گیری در خصوص ورود به عرصه ی برون ســپاری یک 
ارزیابی از ریســک های امنیتی انجام شــود. برخی از گام های کلی ارزیابی 

ریسک در چک لیست زیر ارائه شده است.

بخش 5- راهبردهای کاهش ریســک های برون سپاری 
فناوری اطلاعات

1-5- تدوین یک راهبرد برون سپاری فناوری اطلاعات
گام نخست در برون سپاری فناوری اطلاعات درک صحیح و مستندسازی 
اهــداف تجاری و نحوه ی دســت یابی به این اهــداف از طریق فناوری های 
پشــتیبان اســت. این کار به مدیریت اجازه می دهد تــا انتظارات واقعی را 
شــکل دهد، نیازهای ســازمان را به نحوی کارآمد به ارائه کنندگان خدمات 
اطلاع رسانی کند، معیارهای اندازه  گیری عملکرد معناداری را برای مقایسه 
منافع و مخارج برون سپاری تدوین کند، و پیشنهادهای ارائه شده را به صورت 

عینی با استفاده از معیارهای تدوین شده ارزیابی کند.
یک سازمان بدون درک اهداف برون سپاری، ممکن است کاهش هزینه را 
تنها معیار خود قرار دهد که در این صورت برآورده نشدن انتظارات محتمل 
خواهد بود، زیرا امکان دارد ســایر ارزش های راهبــردی و فناورانه اهمیت 

بیشتری داشته باشند.
2-5- حفظ متخصصین فناوری اطلاعات داخلی

ســازمان به تعداد کافــی از متخصصین داخلی فنــاوری اطلاعات نیاز 
دارد تا به گونه ای کارشناســانه طرح راهبردی فناوری اطلاعات را ترســیم، 
پیشــرفت آن را کنترل و دائماً تغییر نیازهــا و فناوری های جدید را پایش 
کنند. هم چنین در زمان برون ســپاری باید یک تیم مذاکره کننده متشکل 
از متخصصین فناوری اطلاعات تشــکیل شود که نسبت به الزامات سازمان 
آگاهی داشــته باشند. همچنین یک مشــاور حقوقی مشارکت فعال داشته 

باشد تا مفاد قانونی قرارداد بهینه باشد.
3-5- تأیید درک ارائه کننده ی خدمات از نیازهای سازمان

درک متقابل از فرآیندها و ســامانه های کســب و کار سازمان و اهداف 
و انتظــارات فناوری اطلاعات آن، اســاس یک تجربــه ی رضایت بخش از 

برون ســپاری را تشکیل می دهد. ســازمان باید اطمینان حاصل کنند که 
ارائه کننده ی خدمات نیازهای ســازمان را به نحــو صحیحی درک نموده و 

پیشنهادات ارائه شده مبتنی بر مفروضات مناسب است.
4-5- ارزیابی وضعیت مالی و عملیاتی ارائه کننده ی خدمات

توانایی های مالی و عملیاتی ارائه کننده ی خدمات جهت برآورده ساختن 
نیازها و اهداف ســازمان باید بررسی شود. این اقدام می تواند شامل بررسی 
صورت های مالی حسابرسی شــده، گزارش های کنترل داخلی حسابرسی 
شده، پوشش بیمه ای )آتش ســوزی، بدهی، از بین رفتن داده ها و غیره( و 

تشکیل جلسات با مدیریت و مشاهده عینی در محل فعالیت  باشد.
5-5- ارزیابی تجربه، تخصص و کفایت منابع ارائه کننده ی خدمات

سازمان باید در جهت ارزیابی تجربه ی ارائه کننده ی خدمات، توانایی آن 
در محیط عملیاتی پیش بینی شده، کار کردن با انواع سامانه ها و برنامه های 
رایانه ای مورد استفاده، آشنایی با فرآیندهای تجاری صنعت مربوطه، توانایی 
نگهداشت ســامانه ها در حالت عملیات و واکنش نسبت به توقف خدمات 
تلاش کافی را به عمل آورد. تشکیل جلسه با کارکنان ارائه کننده ی خدمات 
و ســایر ارباب رجوع ها می تواند به ارزیابی صلاحیت و تجربیات آن کمک  
کند. مشــاهده ی عینی از محل کار ارائه کننــده ی خدمات نیز می تواند در 
ارزیابی نحوه ی عملکرد ارائه کننده ی خدمات و حمایت او از ارباب رجوع ها 

یاری رسان باشد.
6-5- ارزیابی کفایت کنترل های داخلی ارائه کننده ی خدمات

مســئولیت حفاظت، درســتی و کیفیت داده های شرکت و فرآیندهای 
فناوری اطلاعات همچنان بر عهده ی مدیریت اســت. بنابراین رســیدگی 
و ارزیابی چارچــوب کنترل های داخلی ارائه کننــده ی خدمات در محیط 
برون ســپاری )به ویژه سیاســت ها و رویه هــای آن در زمینه ی حفاظت و 
نگهداری از ســامانه ها، داده ها و نرم افزارها و کنترل های موجود بر امنیت، 
تداوم فعالیت و بازیافت فناوری اطلاعات، توســعه ی ســامانه ها و حفظ و 
نگهداشت آنها(، ضرورت دارد. ارائه کننده ی خدمات باید آگاهی کافی خود 
از قوانین و مقــررات مربوط به خدمات را، به ویــژه موارد مختص صنعتی 
کــه ســازمان در آن فعالیت می کند، اثبات کند. مرور گزارش حســابرس 
درخصوص سامانه ی کنترل داخلی ارائه کننده ی خدمات )اگر در دسترس 

باشــد( می تواند در جهت اطمینان ســازمان از طراحی، استقرار و 
عملکــرد اثربخش کنترل هــای داخلی 

یاری رسان باشد.
7-5- درنظر گرفتن استفاده 

از اشخاص ثالث
با  ثالث  اشخــــاص  مشــارکت 

ارائه کنندگان خدمــات جهت 
کمک بــه اجــرای خدمات 
رجوع ها  اربــاب  ســایر  به 
نیســت.  غیرمعمول  امری 

بایــد  سـازمان 
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سطح مشــارکت اشخاص ثالث جهت حمایت از 
ارائه کننده ی خدمات و اثر آن بر اجرای خدمات 
برون سپاری شده، کنترل ها و الزامات مقرراتی را 

شناسایی کند.
8-5- تعیین دوره ی انتقال مورد انتظار

مدیران بایــد دوره ی انتقال مــورد انتظار را 
برآورد کنند، دوره ای که به گونه ی اثربخش برای 
ســازمان و ارائه کننده ی خدمات دوره ی آموزش 
محســوب می شود. گاهی اوقات این دوره تا قبل 
از منظور کردن تغییرات فرهنگی توسط سازمان 
و نیز قبل از تســلط کامل ارائه کننده ی خدمات 
بر ســامانه ها و فرآیندهای کسب و کار سازمان 
طول می کشد. اســتفاده کنندگان باید از دوره ی 
انتقــال و ناهماهنگی های احتمالی آگاهی کافی 

داشته باشند.
9-5- تدویــن و پیگیــری معیارهــای 

اندازه گیری عملکرد
 تدویــن معیارهای اندازه گیری عملکرد به لحاظ 
ارزیابی مقایسه ای عملکرد ارائه کننده ی خدمات 
و بررسی کیفیت خدمات انجام شده حائز اهمیت 
اســت. این معیارها ســازمان را از حداقل سطح 
انجام خدمات مطمئن می کنــد و باید به عنوان 

بخشی از قرارداد مورد توافق طرفین قرار گیرد.
10-5- استقرار یک تیم مدیریت قرارداد و 

روابط  
اطلاع رسانی مناسب بین طرفین، درک متقابل 

از نیازها و حل به موقع مشکلات برای 
اطمینــان از کیفیت خدمات 

ضروری است. برای برآورده ساختن این الزامات، 
ســازمان به یک تیم مدیریت روابط شامل افراد 
و فرآیندها نیازمند اســت، تا قرارداد برون سپاری 
و روابط کلــی با ارائه کننــده ی خدمات خود را 
مدیریت کند. انــدازه و ترکیب این تیم با توجه 
به نوع خدمات فناوری اطلاعات برون سپاری  شده 
و میزان اهمیت آن برای سازمان می تواند متنوع 
باشــد. وظایف این تیم می تواند شامل نظارت بر 
کیفیت خدمــات و ارزیابی عملکرد ارائه کننده ی 
خدمات، نظارت بر کفایــت کنترل های داخلی، 
مطابقــت با قوانیــن و مقــررات مربوطه و حل 
مشکلات به وجود آمده در زمینه ی ارائه ی خدمات 

و عملکرد باشد.
11-5- تدوین یک طرح تداوم کسب و کار 

ســازمان بایــد اطمینان حاصل کنــد که در 
صورت توقف فعالیــت ارائه دهنده ی خدمات، یا 
عدم توانایی ارائه ی خدمات توســط وی، امکان 
دسترســی به کلیه ی امکانات مورد نیاز خود را 

خواهد داشت.
12-5- تهیه ی نســخه ی نهایی توافق بین 

طرفین
یک قرارداد جامع باید مســتند باشد. سازمان 
باید درصدد اســتفاده از خدمات مشاور حقوقی 
متخصص در زمینه ی چنین قراردادهایی باشــد. 
برخی از مســائل با اهمیتی که ســازمان باید در 
توافقنامه ی برون سپاری مورد توجه قرار دهد در 

ادامه تشریح می شود.
دامنه ی خدمــات: دامنه ی خدمــات، مدت 
آن، دوره ی تمدید و حقوق و مســئولیت های دو 
طرف قرارداد باید به وضوح تشریح 
شده باشــد. در صورت لزوم، 
با پیوست و جداول همه ی 
اندازه گــیری  معــیارهای 
و  حــــق الزحمه  عملکرد، 
مسئولیت های انجام خدمات 
تعریــف شــوند. همچنین 
فرآیندهایی  باید  توافق 
بـــدان وسیله  کــه  را 
می توان تغییراتی را در 
خدمات فعلی ایجاد کرد یا 

خدمات جدیدی اضافه کرد، تعریف نماید.

حق الزحمه: قرارداد باید به حق الزحمه ای که 
بابت انجام خدمات به حســاب سازمان منظور 
می شود اشــاره کند )بر اســاس حجم یا سایر 
متغیرهــا( و نحوه ی محاســبه ی حق الزحمه ی 
انجام خدمــات اضافی، نحــوه ی منظور کردن 
مخارج خرید و نگهداری نرم افزار و ســخت افزار، 
توسعه و تبدیل سامانه ها و مواردی از این دست 
را مشــخص کند. مدت قرارداد، دوره ی تمدید، 
حق دســت یابی به حق الزحمه و محدودیت های 
افزایش حق الزحمه نیز باید روشن شود. مسائلی 
از قبیل فاکتور کــردن و پرداخت، بازپرداخت و 
انجام خدمات به صــورت اعتباری، مخارج مورد 
اختلاف، تســهیم ســودها یا زیان غیرمنتظره و 
هرگونه محرک هــای کاهش هزینه باید تصریح 

شود.
تعیین  اندازه گیری عملکــرد:  معیارهــای 
معیارهای اندازه گیری عملکرد )مانند معیارهایی 
بــرای امنیت ســامانه ها، دسترســی، رازداری، 
درستی پردازش و زمان( موجب حصول اطمینان 

از برآورده شدن الزامات سازمان خواهد شد.
مالکیت ســرمایه های فکری: دو طرف باید 
حقوق و مزایای مرتبط با مالکیت یا حق استفاده 
از دارایی های فکــری را صراحتاً در قرارداد ذکر 
کنند. توســعه ی نرم افــزار و طراحــی تارنما ها 

نمونه هایی از آنها است.
کنترل ها و حسابرســی: قرارداد باید مسئولیت 
ارائه کننــده ی خدمات بــه اســتقرار و اجرای 
کنترل های داخلــی کافی مطابق الزامات قانونی 
از قبیل قوانین خصوصی، قانون ساربنز - آکسلی  
و الزامات کمیسیون بورس اوراق بهادار آمریکا را 

به صراحت مشخص کند. 
قرارداد باید مســئولیت طرفیــن را در مورد 
اســتقرار، حفــظ و اجرای کنترل هــای داخلی 
تعریف کند. قرارداد باید تعیین کند چه چیز قرار 
است محافظت شــود، کدام طرف دارای قدرت 
تغییر رویه ها و الزامات کنترلی است، کدام طرف 
بابت زیان ناشی از نقض کنترل ها مسئول خواهد 
بود و در صورت نقض کنترل، الزمات هشداردهی 
چیســت؟ قرارداد باید ثبت ها و رســیدگی های 
لازم، حق ســازمان در دسترسی به این ثبت ها 
و مســئولیت ارائه کننده ی خدمات جهت ایجاد 
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اطمینان از دسترسی و حفاظت را تعریف کند. 
یکی از الزامات رایج در بسیاری از قراردادهای 
برون سپاری این است که ارائه کننده ی خدمات، 
گزارش حسابرس مستقل در خصوص صورت های 
مالی یا وجود و اثربخشی کنترل های داخلی خود 
را به ســازمان ارائه کنــد. در مواردی که امنیت 
اطلاعات یکی از موضوعات پر ریسک است، مانند 
عملیات تجارت الکترونیک، ممکن است سازمان 
آزمــون دوره ای امنیت را الزامــی کند. آزمون 
نفوذپذیری ، آزمون تشخیص نفوذ ، پویش شبکه 
یا دیواره هــای آتش  یا آزمون طرح بازیابی پس 
از بحــران  نمونه هایی از این آزمون ها هســتند. 
دامنه ی حسابرسی، زمان بندی و تناوب آن، حق 
دسترسی به نتایج حسابرسی و آزمون ها، تعهد به 
رفع نواقص گزارش شده و تحمل مخارج باید در 

قرارداد شرح داده شود.
مســئولیت های ارائه کننــده ی اولیه خدمات: 
قــرارداد بایــد ارائه کننده ی خدمات را نســبت 
به خدمات مورد توافق مســئول تلقی کند، چه 
این خدمات مســتقیماً توســط او اجرا شود چه 
با اســتفاده از یک پیمانکار دســت دوم. الزامات 
هشداردهنده و اعطای مجوز استفاده از پیمانکار 
دست دوم توســط ارائه کننده ی خدمات باید در 

قرارداد ذکر شوند.
فرآیند حل اختلافات: برخی از مهم ترین مواردی 
که باید در بخش مذکور تعریف شوند عبارت اند 
از: چه چیزی اختلاف را تشکیل می دهد، فرآیند 
حــل اختلافــات احتمالی، رویه هــای تعدیل و 
ابزارهــای حل اختــلاف. مفاد مذکــور در حل 
به موقع اختلافــات کمک کننده بوده و اطمینان 
می دهــد طی دوره ی حل اختــلاف، وقفه ای در 

ارائه خدمات اتفاق نخواهد افتاد.
پوشش بیمه ای: ارائه کننده ی خدمات باید ملزم 
به هشدار دادن به سازمان در خصوص تغییرات 
با اهمیت در پوشش بیمه ای باشد و مفاد عمومی 

و شرایط پوشش بیمه ای خود را افشا کند.
محدودیت بدهی: بدهی یکی از مسائل اساسی 
در توافقات برون سپاری به حساب می آید. بدهی 
نسبی بابت زیان ها یا آسیب های هر طرف باید به 

روشنی تعریف شود.
خاتمه: شــرایطی که تحــت آن طرفین قادر به 
خاتمه ی قرارداد می باشند، در مفاد اساسی قرارداد 

پیش بینی شود. حق خاتمه، دوره و شرایط خاتمه 
)برای مثال چارچوب زمانی اطلاع رسانی به طرف 
دیگر، شــرایط جرایم و غیره( مندرج در قرارداد 
می تواند تعیین کننده ی گزینه ی قابل پذیرش در 

زمان بروز مشکل باشد.
بخش 6- نتیجه گیری

برون ســپاری فناوری اطلاعات برای بسیاری 
برون ســپاری  دارد.  جذابیــت  ســازمان ها  از 
فنــاوری اطلاعات باید بخــش تفکیک ناپذیری 
از راهبرد تجاری یک ســازمان به حســاب آید. 
منطق برون ســپاری عبارت است از کسب منافع 
راهبردی، مالی و فناورانه. ممکن است مشکلاتی 
در رابطه با کیفیت خدمات، مخارج انجام خدمات 
یا اثرات کلی آن بر عملیات واحد تجاری به وجود 
آید. در گام نخســت، یک ارزیابی ریسک کامل 
از عوامل شــکل گیری این مشــکلات احتمالی 
ابزار مناســبی برای اجتناب از آنها است. اگرچه 
نسخه ی کاملی برای حذف ریسک برون سپاری 
فناوری اطلاعات وجود ندارد، برخی از راهکارهای 
تشریح شده در این مقاله می توانند باعث کاهش 
این ریسک ها شــوند. مطالعه و درک صحیح از 
راهبــرد فناوری اطلاعــات، دقــت در انتخاب 
ارائه کننده ی خدمات، دقت در تنظیم نســخه ی 
نهایــی قرارداد و نظارت مناســب خدمات انجام 
شده تحت قرارداد برون سپاری فناوری اطلاعات 
از جمله راهکارهایی هســتند که به سازمان در 
جهت دســت یابی به منافع مــورد انتظار کمک 

خواهند کرد. 
در پایان به چند نکتــه ی کلیدی دیگر که با 
مطالعه ی این مقاله باید به آنها پی برده باشــیم، 

اشاره می شود:
• بازار برون سپاری خدمات فناوری اطلاعات در 
سال های اخیر به گونه ای چشمگیر در حال رشد 
بوده است و به نظر می رسد چنین روند افزایشی 
در آینده، دســت کم درکوتاه مدت، نیز استمرار 

داشته باشد.
• فرآیند برون ســپاری امکان تمرکز مدیریت بر 
روی جنبه های اصلی فعالیت ســازمان را فراهم 

می کند.
• کلید درک برون ســپاری این است که به رغم 
انتقال اجرای خدمات، مســئولیت های ذی ربط 
منتقل نخواهد شــد. علاوه بر این، انجام خدمات 

استفاده کنندگان  برای  باید  برون سپاری شــده 
خدمات و مشتریان سازمان شفاف باشد.

• اجرای دقیق و کامل برون سپاری بدون داشتن 
یک راهبرد جامع فناوری اطلاعات و یکپارچگی 
کامــل با اهداف و راهبرد های عمومی ســازمان 

امکان پذیر نیست.
• سازمان باید قبل از ارزیابی برون سپاری دانش 
کافــی از اجزای تشــکیل دهنده ی کارکردهای 
فناوری اطلاعات خود داشــته باشــد، تا بتواند 
تعریف دقیقی از نیازها و الزامات خود در فرآیند 

مذاکره با ارائه کننده ی خدمات ارائه دهد.
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