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فناوری

ترجمه و تألیف: ابراهیم ابراهیمی

حسابرسی رایانامه
حسابرسی

در نوشــتار قبلــی بــه کاربــرد رایانامه در 
حسابرســی پرداخته شــد. هم‏چنین عنوان شد 
شرکت‌ها و سازمان‌ها ســعی دارند با بهره‌گیری 
از رایانامه بها‏ی ارتباط‏گری و اطلاع‌رسانی را نیز 
به حداقل برســانند. در برخی مــوارد، رایانامه‌ها 
جزء مدارک اصلی شرکت محسوب می‌شوند. در 
نتیجه، کارفرمایان مســئولیت دارند خط‏مشی‌ها 
و روش‌هایــی را برای اطمینان از نگهــــداری 
مســتندات رایانامه تدوین کننــد. در این میان 
توجـــــه به مسائل امنیتی و مدیریت رایانامه‌ها 

بیش از پیش ضرورت می‏یابد.

ریسک‏های رایانامه
این حقیقت که مدیریت اطلاعات الکترونیک 
غالباً زیرنظر مدیران ارشد قرار دارد بدین مفهوم 
است که در بســیاری از شــرکت‏ها و نهاد‏های 
دولتــی، به انبارش و آرشــیو رایانامــه، آن طور 
که ســزاوارش اســت، توجه نمی‏شــود. این امر 
می‏تواند برای بســیاری از شرکت‏ها و سازمان‏ها 
به ریســک‏های پنهانی منجر شود. مثلًا مدارک 
رایانامه شواهد مهمی در پی‏گیری و تعقیب‏های 

عمده بابت اشتباه‏کاری هستند.
رشد سریع اســتفاده از رایانامه به‏عنوان ابزار 
ارتباط‏گــری و مکاتبات، مدیریــت آن را نیز با 
ریســک‏هایی روبه‏رو می‏کنــد. رایانامه نقطه‏ی 

ورودی اصلــی ویروس، هرزنامــه و نقض حریم 
خصوصی اســت. با توجه به برآوردهای صنعت، 
بیــن 65 و 95 درصــد ویروس‏هــا از طریــق 
رایانامه منتقل می‏شــوند. ارتباط‏گری خصوصی 
و محرمانه‌ی عملیــات مالی، مذاکرات قراردادی، 
طرح‏های کسب و کار، موضوعات قانونی، مدارک 
پزشکی و سایر موضوعات عملیاتی به طور مکرر از 
طریق سامانه‏های رایانامه بر مبنای روزانه منتقل 
می‏شــوند. به‏علاوه، ارتباط‏گری بی‏سیم، افزایش 
اتکا به رایانامه مبتنی بر تارنما، احکام خصوصی 
و سایر روندها کاربردهای آتی رایانامه و شیوه‌ای 
را که شرکت باید به موضوع ارتباطات الکترونیک 

واکنش نشان دهد تحت تأثیر قرار خواهد داد.



55 حسابدار/ مهر 1390

رایانامه و پایش ارتباطات
اســتفاده از رایانامــه به‏عنوان ابــزاری برای 
ارتباطــات و نیز مدارک نمونه عــاوه بر این‏که 
تهدیداتی را به همراه دارد، مسائلی را در زمینه‏ی 
پایــش آن‏ها ایجاد می‏کنــد. در زمینه‏ی پایش 
رایانامه‏ها بــه چند موضوع باید توجه داشــت. 
نخست این‏که بعضاً کارفرمایان با ایجاد شبکه‏ی 
داخلی و نیز رایانامه‏ی شــرکتی، خود را مجاز به 
آگاهی از محتوای رایانامه‏های کارکنان می‏دانند. 
باید توجه داشــت که به این موضوع هم باید از 
دیــد اخلاقی و هم دید مقرراتی- شــامل حفظ 
حریم شــخصی و مقررات قانونــی ناظر بر آن- 
نگاه کرد. از طرف دیگــر، باید دید که پیام‏های 
ارسالی از طریق رایانامه، بابت موارد کاری است یا 
غیرکاری و این‏که آیا این پیام‏ها، مستنداتی برای 
بنگاه محسوب می‏شــوند یا خیر. طبیعی است 
شــرکت‏هایی که در آن‏ها رایانامه‏های ارسالی از 
ســوی کارکنان دارای مشخصات شرکت و حتی 
در مواردی قالب نامه‏ی شرکتی است، این حق را 
بر خود محفوظ می‏بینند که رایانامه‏ها را به طور 
متناوب پایش کنند، چرا که مسئولیت اصلی پیام 
ارسال شده را متوجه‏ی شخصیت حقوقی شرکت 
می‏دانند. دوم، در بخش عمومی، رایانامه‏ها باید با 
توجه بــه روش‏های مقرر مراجع قانونی مدیریت 
شــود. به عبارت دیگــر باید قوانیــن و مقررات 

منتشره در این زمینه داشت. 
بنا بــه مطالعه‌ی کوئیک‌تیــک، 42 درصد از 
کارفرمایان، رایانامه‏های شــرکتی کارکنان خود 
را پایــش می‏کنند. با این حال، یافته‏ها نشــان 
می‏دهند که تنها 60 درصــد از کارفرمایانی که 
بــر رایانامه‏های کارکنانشــان پایــش دارند، به 
طور واقعی سیاســت مکتوب و به‏جایی دارند. با 
پایش رایانامه‏ها بدون هشــدار دادن به کارکنان، 
کارفرمایان بی‏تردید حریم خصوصی افراد را زیر 
پا می‏گذارند و بنابراین در مظان تجاوز به حریم 

خصوصی دیگران قرار می‏گیرند. 
در آمریــکا دو قانــون فــدرال و ایالتی وجود 
دارد کــه ناظر بر این عمل اســت. مطابق قانون 
فدرال با عنوان "قانون حریم خصوصی ارتباطات 

الکترونیکی)ECPA(" به شــرکت‏ها این اجازه 
داده می‏شــود که زمانی بر رایانامه‏های کارکنان 
پایشگری کنند که یکی از این سه شرط را داشته 
باشد: یکی از طرفین رضایت داده باشد، یک دلیل 
حقانی و قانع‏کننده‏ی تجاری وجود داشته باشد، 
یا شرکت برای مصونیت از خود مجبور به انجام آن 
باشد. در جولای 2001 قانون‏گذار، قانون دیگری 
را با نام "قانون اعلامیه‌ی پایشگری الکترونیک"، 
وضــع کرد کــه به‏موجــب آن کارفرمایان ملزم 
خواهند شــد به کارکنان جدیــد هرگونه پایش 
الکترونیک را اعلام کنند و اعلامیه‌ی ســالانه‌ای 
را در اختیار تمام کارکنان قرار دهند. کارفرمایانی 
که در اطلاع‏رســانی پایــش رایانامه به کارکنان 
قصور کنند، بــا جریمه‏ی دادخواهی تا ســقف 
20,000 دلار روبه‏رو خواهند شد. با این حال از 
سپتامبر 2000 به بعد، هیچ اشاره‌ی بیشتری به 

این قانون نشد.
بنابرایــن به طور خلاصه‌ می‏تــوان گفت اگر 
شرکت هیچ سیاست رایانامه‌ای خاصی را نداشته 
باشــد، کارمند می‏تواند مدعی شــود که انتظار 
معقولــی از حریم خصوصی دارد. با این حال اگر 
شرکت سیاســت رایانامه‏ی مکتوبی داشته باشد 
و کارکنــان از احتمال پایشــگری رایانامه مطلع 
باشــند، قاعدتاً کارکنان نباید انتظاری از حریم 
خصوصی داشته‏‏باشند، و در نتیجه شرکت بابت 
این مورد از تعقیب و دعوی قانونی در امان بماند.

در کشور ما، قانون جرائم رایانه‌ای تا حدودی 
ناظر بر این عمل اســت. البته بیشــتر تأکید بر 
شــبکه‏های عمومی اســت. در ایــن قانون، در 
ماده‏ی 1 آمده است که هركس به طور غيرمجاز 
به داده‎ها يا سیســتم‏‏‎هاي رايانه‎اي مخابراتي كه 
به وســيله‏ی تدابير امنيتي حفاظت شــده است 
دسترســي يابد، به حبس از نود و كي روز تا كي 
سال يا جزاي نقدي از پنج تا بيست ميليون ريال 
يا هر دو مجازات محكوم خواهد شد. مجازات‏های 
دیگری نیــز در این قانون برای ســایر مصادیق 
تجاوز به حریم شخصی آورده شده است. اما آنچه 
در ایــن میان اهمیــت دارد، در قانون به وفور از 
دسترسی غیرمجاز به داده‏های رایانه‏ای استفاده 

شده است. البته این محدود به ارتباطات عمومی 
نیســت و حتی در برخی مواد، از ارتباطات غیر 

عمومی نیز نام برده شده است. 
این قانون هم‏چنیــن الزامی را برای نگهداری 
داده‏هــا مقــرر می‏کنــد. مطابق مــاده‏ی 32، 
موظفند  دسترســي  خدمــات  ارائه‎دهنــدگان 
داده‎هاي ترافكي را حداقل تا شــش ماه پس از 
ايجاد و اطلاعات كاربران را حداقل تا شــش ماه 
پس از خاتمه‏ی اشتراك نگهداري كنند. ماده‏ی 
33 نیز بیان مــی‏دارد که ارائه‌دهندگان خدمات 
ميزباني داخلي موظفنــد اطلاعات كاربران خود 
را حداقل تا شــش‏ماه پس از خاتمه‏ی اشتراك 
و محتواي ذخيره شــده و داده‏ی ترافكي حاصل 
از تغييرات ايجاد شــده را حداقــل تا پانزده روز 

نگهداري كنند.
 پیرامــون تفتیــش پســت الکترونیکی نیز 
موادی در این قانون دیده می‏شود. به طور نمونه 
تبصره‏ی ماده‏ی 48 عنوان می‏دارد که دسترسي 
به محتواي ارتباطات غيرعمومي ذخيره شــده، 
نظير پست الكترونكيي يا پيامك در حكم شنود 

و مستلزم رعايت مقررات مربوط است.
در این جا هــدف پرداختن به موارد حقوقی 
پایش رایانامه نیست تنها به این موضوع بسنده 
می‏شــود اگر پایش رایانامه‏های سازمانی مجاز 
باشد، حسابرســی چه نقشی را می‏تواند در این 

پایش ایفا کند.
همه‌ی مدیران در بخش عمومی و خصوصی 
باید از موضوعات و مســائلی که در به‏کارگیری 
رایانامه ایجاد می‏شود آگاه باشند. این موضوعات 

شامل موارد زیر می‏شود:
•کارایی شــبکه، هرزنامه، عدم پذیرش حملات 

رایانه‏ای و شرنامه
• مسئولیت قانونی، از قبیل بازیابی اطلاعات، یا 
اســتفاده از تکذیب‏نامه‏های قانونی در پیام‏های 

رایانامه‌ای
• امنیــت اطلاعــات، شــامل مصونیت حقوق 
و ارزش معنــوی، محرمانگی و دفــاع در برابر 

ویروس‏ها و یا کدهای بدنهاد.
سازمان باید رهنمودی در این‏باره داشته‏باشد و 
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این رهنمود باید جزئیاتی درباره‏ی موارد زیر را 
در برگیرد:

• خط‏مشی بهترین رویه
• خط‌مشی کاربری قابل قبول

• خط‏مشی محرمانگی
شرکت‏ها باید سامانه‏ی رایانه‏ی خود را بهره‌ور 
نگه دارند و درســتی ســامانه‏ی خــود را حفظ 
کنند و بنابراین مدیریت باید خط‏مشــی کاربرد 
رایانامــه را اجرا و الزام کنــد و به طور اثربخش 
این خط‏مشــی را به کارکنان اطلاع‏رسانی کند. 
کارکنان بایــد این موضــوع را درک کنند که 
کارفرمایشــان مسئول هر چیزی است که آن‏ها 
از طریق رایانامه ارسال می‏کنند، از لطیفه گرفته 

تا مدارک رسمی کاغذی.
در این حوزه، حسابرســان داخلی می‏توانند 
به ســازمان در حفظ کنترل‏هــای مورد نیاز بر 
اســتفاده از رایانامه کمک‏کنند. اما نظر شــما 
انجام حسابرسی رایانامه‏ای  چیســت؟ آیا واقعاً 

توسط حسابرسان داخلی توجیه دارد؟

حسابرسی رایانامه: اهداف و دامنه
هدف از حسابرسی رایانامه را می‏توان چنین 

برشمرد که معمولاً تعیین این است که:
سیاســت‏های  و  روش‏هــا  ســازمان  •آیــا 
کافی)کنترل‏ها( برای پوشش استفاده از رایانامه 

را دارد؟
• آیا کاربرد کلی ســامانه‌ی رایانامه با سیاست 

شرکت سازگاری دارد؟
• آیــا ســازمان فرایند کافی و مناســبی برای 
اطمینان از آن‏که رایانامه‏های مناسب، به‏عنوان 

مدارک رسمی شرکت تلقی شوند، دارد؟
دامنه‌ی حسابرسی رایانامه نیز باید به تجزیه 
و تحلیل و ارزیابی اســتفاده از رایانامه طی یک 
دوره‏ی زمانی با هدف ساخت پروفایلی از میزان 
کاربری کارمندان محدود شــود. حسابرســان 
هم‏چنین کنترل‏های مدیریت مربوط به استفاده 
از رایانامه، شامل سیاســت نگهداری، امنیت و 
کدگذاری، و شــیوه‏ی رفتار سازمان با روندهای 

جاری و آتی پیام الکترونیکی را ارزیابی کند.

برای تجزیه و تحلیل کاربرد رایانامه، حسابرس 
باید نمونه‌ای از پیام‏هــای رایانامه‌ای را انتخاب 
و اطلاعــات فرســتنده و گیرنــده را تجزیه و 
تحلیــل کند تا تعیین کند که آیا این پیام برای 
اهداف شخصی بوده اســت یا اهداف کاری. در 
صورت امکان، ‏پیوســت‏ها، ســرخط یا عنوان، 
انــدازه و اطلاعــات محتوای رایانامــه نیز باید 
تجزیه و تحلیل شود. هم‏چنین توصیه می‏شود 
حسابرســان با کارمنــدان آگاه مصاحبه کنند 
و رهنمودهای مربوطه، شــامل دســتورالعمل 
نگهداری مستندات سازمان، را بررسی و بازبینی 

کنند.

مراحل حسابرسی
1- شناســایی رهنمود اســتفاده‌ی کارکنان از 

رایانامه
• آیا دســتورالعمل، از قبیــل محدودیت‏های 
استفاده از رایانامه، برای سطوح شغلی، عناوین 

و سطح امنیتی اطلاعات وجود دارد؟
• آیا این دســتورالعمل، سوء‏استفاده را تعریف 

می‏کند؟
• آیا دستورالعمل، پایش و تعقیب سوءاستفاده 

را مشخص می‏کند؟
2- شناســایی و بررسی دستورالعمل شرکت از 

بابت شناخت و آرشیو مستندات رسمی
3- شناسایی و بازبینی الزامات قانونی یا مقرراتی 

مربوط برای استفاده از رایانامه و نگهداری
4- ارزیابی دســتورالعمل و رهنمودهای موجود 

درباره‌ی استفاده از رایانامه
5- تعییــن این‏که کدام رایانه‏ها دادگان رایانامه 

را مدیریت می‏کنند و در کجا واقع شده‌اند
6-کسب یا تهیه فلوچارتی از سامانه‌ی رایانامه

7- تعیین الزامات آرشیو برای سرورهای رایانامه
و  قبلــی  بررســی گزارش‏هــای داخلــی   -8
گزارش‏های بازرسی، به منظور شناسایی یافته‏ها 
و پیشنهادهایی که مربوط به این موضوع هستند

9- تعییــن این‏که آیا روش‏هــای به‏جایی برای 
پایش فعالیت‏های کاربرد رایانامه وجود دارد، از 
قبیل ضبط اطلاعات مربوط به ترافیک رایانامه، 

بررسی فایل‏ها در رایانه‏ها یا استفاده از نرم‏افزار 
برای اسکن محتوای رایانامه‏ها در شبکه.

• آیا شرکت فعالیت‏های رایانامه را پایش نکرده 
است، به چه دلایلی؟

• آیا رایانامه‏ها را فیلتر می‏کند؟
• چه کسی اختیار دریافت و ارسال مستندات و 
پیام‏هــا از طریق رایانامه را دارد؟ آیا این اختیار 

بر مبنای وظایف کاری است؟
10- مصاحبه بــا افراد مطلع برای شناســایی 
هرگونه تخلفات از دستورالعمل‏‏های رایانامه ‌که 

منجر به کژرفتاری شده است.
11- پرس و جــو درباره‌ی کنترل‏های حاکم بر 

رمز عبور.
• آیا سامانه‏ی رایانامه رمز عبورهای پیش‏فرضی 
را بــه کاربران جدید، بر مبنای مشــخصه‏های 

معمول تخصیص می‏دهد؟
• آیا فرایندی برای اجازه دادن به کاربر در تغییر 

رمز عبور با اولین ورود به سامانه وجود دارد؟
• چنــد وقت یک‏بار تغییر رمــز عبورها الزامی 

است؟
• آیا رمز عبورهای بین مشــتری و ســرورهای 
رایانامــه، کافی و مناســب هســتند؟)رابطه‌ی 

اطمینان بین آن‏ها چیست؟(
12- تعییــن کاربردهای جاری و مورد انتظار از 

رایانامه و ظرفیت آن.
13- تعییــن بهــا برنامــه، ظرفیت ســامانه و 

ملاحظات امنیتی.
14- ارزیابــی کاربــرد رایانامــه کارکنان برای 
تعیین این‏که تا چه اندازه‌ای سیاست‏های جاری 
می‏تواند تقویت شــود. میزان استفاده از رایانامه 
در فعالیت‏هــای کاری و غیــرکاری، از طریق 
دریافــت لوگ‏های رایانامــه و تجزیه و تحلیل 
ارســال‏کنندگان و نشانی‏ها و ســایر اطلاعات 

مربوط از لوگ‏ها تعیین شود.
• شناسایی و بررســی پیام‏های غیرکاری. بهتر 
اســت حســابرس هفت روز را در ماه گذشــته 
انتخاب کند تا از معــرف بودن نمونه از هر روز 
هفته اطمینان یابد. نمونــه‏ای آماری از پیام‏ها 
از هفت روز را انتخــاب و محتوای رایانامه‏های 
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واقعی را بررسی کند.
• شناســایی سطح و بها‏ی مربوط به اســتفاده‏ی غیرکاری از رایانامه)در 

صورت امکان(
15- مصاحبه با افراد مطلع، شامل مشاور حقوقی

16- تعیین این‏که آیا امنیت رایانامه‏ها کافی است.
• آیا ســامانه‏ی امنیتی می‏تواند کارمند را از وارد شــدن به صندوق پیام 

رایانامه‌ی شخص دیگر باز دارد؟
• آیا پیام‏های حیاتی می‏تواند رمزگذاری شود؟

• آیا دسترســی به ســامانه‌ی رایانامه، از دسترسی به سایر سامانه‏ها جدا 
است؟

• آیا شــبکه نســبت به ویروس‏ها، کرم‏های اینترنتی یــا هر نوع تهدید 
امنیتی دیگر آسیب‌پذیر است؟

• آیا برنامه‏های آنتی ویروس فعال‏اند؟
• آیا کنترل‏های حاکم بر دسترسی از راه دور کافی است؟

بر مبنای نتایج حاصل از حسابرســی، باید تعیین شــود که اگر سازمان 
سیاســت‏ها و روش‏های)کنترل‏های( کافی بر اســتفاده از سامانه‏ی رایانامه 
ندارد، فرایندی مناسبی که اطمینان‏دهد رایانامه‏ها به‏عنوان مستندات رسمی 
شرکت هستند یا استفاده‌ی کارکنان از سامانه‏ی رایانامه مطابق با دستورالعمل 

مکتوب شرکت نباشد، چه پیامدهایی خواهد داشت.
اگر اثرات، قابل ملاحظه هســتند چه تغییراتی باید اعمال شــود؟ باید 
به مدیریت پیشــنهادهای مناسب داده شــود. حسابرسی رایانامه آشکار 
می‏ســازد که کارکنان چگونه از رایانامه استفاده یا سوء‏استفاده می‏کنند. 
به علاوه، حسابرسی نقاط ضعف در نگهداری رایانامه‏ها به‏عنوان مستندات 
را شناســایی خواهد کرد. حسابرسی به مدیریت این امکان را خواهد داد 
که به جای اســتفاده از نرم‏افزار فیلتر، سیاســت رایانامه‌ای قوی تدوین و 
کارکنــان را به منظور هماهنگی با سیاســت‏ها آموزش‏دهد. این رویکرد 
کنش‏گرایانــه می‏تواند ریســک‏های رایانامه را کاهش‏دهــد، بهره‏وری را 
افزایــش دهــد، و در نهایت از رعایت قوانین و مقــررات اطمینان دهد و 

دارایی شرکت را مصون کند.


