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فناوری

حسابرسی رایانه‏ای

نقش فناوری اطلاعات در 
پیش‏گیری و کشف تقلب

ترجمه و تلخیص: ابراهیم ابراهیمی‏

مقدمه
تقلب دشمنی گریزپا است که در آن نوعی استعداد 
انسانی وجود دارد. بنابراین اگر بتوانیم به سرعت دامی‏ 
را برای دســتگیری یک متقلب مشخص پهن کنیم، 
شــخص متقلب نیــز در مقابل ابزار دیگــری را برای 
تقلب پیدا می‏‏کند. از آن‏جا که این روند ادامه می‏یابد 
و پیوســته شکســت‏ها و پیروزی‏هایی را در پی دارد، 
بنابراین راه‏حل جامعــی وجود ندارد. چون روش‏های 
تقلب زیادند و روش‏های کشف یا پیش‏گیری آن‏ها نیز 
زیاد هستند. در این میان فناوری چه نقشی را می‏تواند 
ایفا کند. آیا کمکی به بهبود پیش‏گیری یا کشف تقلب 
می‏کند؟ اگر جواب بله است در چه قسمت‏هایی و به 
چه روش؟ این سؤالات در این مقاله بررسی می‏شوند. 
البته  قبل از هر چیزی باید این موضوع را به رسمیت 
شــناخت که فناوری به تنهایی قــادر به توقف تقلب 
نیست، ولی می‏تواند مسیری را برای کشف بهتر تقلب 
به سازمان‏ها نشان دهد. فناوری باید هم‏راستا با ذهن 
خلاق بشر، شــیوه‌ای را اتخاذ کند که بهترین اقبال را 

برای کشف تقلب در پی داشته باشد. 

نقش فناوری اطلاعات در  کنترل‏های داخلی
بــا تغییــر در محیط تجــاری فعالیت ســازمان 
)نگاره‌ی 1(، رویکردهای حسابرسی سازمان نیز تغییر 
می‏کند، چرا که متقلبان نیز ابزارهای جدیدی را برای 
تقلب به‏دست می‏آوردند، و شاید دیگر نیازی به حضور 
فیزیکی یا تقلب فیزیکی نداشــته باشند و تنها از راه 
پیوند به ســامانه‏ی شــرکت یا از راه اینترنت اقدام به 

اعمال متقلبانه می‏کند. 

در این میان حسابرسی نیز همگام با فناوری پیش 
خواهد رفت و ســازوکارهای کنترلی و کشف‏کننده‌ی 
جدیدی را ابداع خواهد کرد. شــاید در بحث کنترلی 
بتوان گفت که تفاســیر قبلی حسابرســی از ساختار 
کنترل‏های داخلی تغییر کرده اســت. به عبارت دیگر 
فناوری آن را تغییر داده است. نگاره‏ی 2 این موضوع 

را نشان می‏دهد.
هم‏زمان با این‏که  شــرکت‏ها کنترل‏های دســتی 
جدیــدی را در برابر تقلب‏ها اجــرا می‏کنند، متقلبان 
نیــز از ابزارهای خودکار برای غلبه بر آن‏ها اســتفاده 
می‏‏کنند. بنابراین انتظار مــی‏رود کنترل‏های داخلی 

خودکار نیز هم‏زمان با آنها تغییر کنند.
همان‏گونــه کــه نــگاره‌ی 2 نشــان می‏دهد، در 

کنترل‏های داخلی تمرکز بر چند چیز است:

- شناســایی ریســک‏ها و کنترل‏هــای مربوط به 
گزارشگری مالی

- شــناخت و کنترل‏هایی در ســطح شــرکت و 
روابط‏شان با صورت‏های مالی

- شــناخت نقــش کنترل‏های عمومــی‏ فناوری 
اطلاعات مربوط برای کنترل‏های وابســته به فناوری 

اطلاعات و فرایندهای آن‏ها
- ارزیابی، اعتباردهی و مستندسازی نتیجه‏گیری از 

اثربخشی کنترل‏های کلیدی

فناوری اطلاعات و فرایند حسابرسی
هم‏زمان با اســتفاده از فناوری اطلاعات یکپارچه 
در ســازمان، تقلب نیز در فرایند حسابرسی یکپارچه 
موضوعاتــی از قبیل ارزیابی کنترل‏هــای اعمالی بر 
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نگاره‌ی 2: کنترل‏های داخلی در محیط تجاری بنگاه
مدیریت بنگاه
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نامه‌هــای کاربردی کلیــدی، و کنترل‏های حاکم بر 
امنیت دسترسی به داده‏ها و نقش آن در  کنترل‏های 
کلیدی فرایند تجاری را مد نظر قرار می‏دهد. نگاره‌ی 

3 این موضوع را نشان می‏دهد.
هر حوزه‌ای کــه احتمال مــی‏رود متقلب در آن 
فرصت ارتــکاب تقلب می‏یابد بایــد در کانون توجه 
حسابرس قرار ‏گیرد. این حوزه‏ها در نگاره‏ی 3 با رنگ 
سبز نشان داده شده‏اند. آسیب‏پذیری‏هایی که در این 
حوزه‏ها دیده می‏شــود می‏تواند برنامه‏ی آزمون‏های 
محتوا و روش‏های تقلب شامل آزمون ثبت‏ها و مدارک 

روزنامه را تحت‏تأثیر قرار دهد.
کنترل‏های رایانه‏ای عمومی‏ فناوری اطلاعات دارای 
چند لایه است که هر کدام از آنها ریسک‏های نسبی 

خود را دارند. این لایه‏ها عبارت‏اند از:
لایه‌ی زیربنا: این لایه مربوط به زیرســاخت‏های 

فناوری اطلاعات شرکت است.
لایه‏ی سرور میزبان: این لایه بیانگر سرورهای 

میزبان انجام خدمات فناوری اطلاعات است.
لایه‏ی برنامه‏های کاربردی: این لایه مربوط به 

برنامه‏های کاربردی مورد در دسترس کاربران است.
لایه‏ی دادگان: ایــن لایه محل انبارش داده‏ها را 

نشان می‏دهد.
هر چــه از لایه‏های زیربنایی به ســمت لایه‏های 
دادگان حرکت کنیم، ریسک افزایش می‏‏یابد. احتمال 
وقــوع تقلب نیــز در لایه‏هــای دادگان و برنامه‏های 
کاربردی بیشــتر اســت.  فناوری اطلاعات و فرایند 
تجاری بنگاه در پی این هســتند که این ریسک‏ها را 
با اعمال کنترل‏های جبرانی و تکمیلی کاهش دهند. 
برخــی از ملاحظاتی که درباره‌ی ریســک و کاهش 
مســائل کنترل‏های عمومی‏ فناوری اطلاعات مطرح 

است، به شرح زیر است:
• برخی کاستی‏های موجود در لایه‏های زیربنایی 
و ســرورهای میزبان، اثر مســتقیمی‏ بــر داده‏ها یا 
گزاره‏های صورت‏های مالی ندارند و ممکن اســت با 
دیگر کنترل‏های عمومی‏ فناوری اطلاعات در لایه‏های 

برنامه‏های کاربردی و دادگان کاهش یابند.
• برخــی از کاســتی‏های موجــود در لایه‏هــای 
برنامه‏های کاربردی و دادگان ممکن است به گونه‏ای 
باشــند که اثر مســتقیمی‏ بر داده‏ها یــا گزاره‏های 

نگاره‌ی 1: محیط تجاری بنگاه

مدیریت بنگاه
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کنترل‏های عمومی 

فناوری اطلاعات

تغییرات برنامه، توسعه برنامه، دسترسی به 

برنامه‏ها و داده‏ها، عملیات رایانه‏ای

تمرکز بر چند چیز است:

 شناسایی ریسک و

    کنترل‏ها

 شناخت و برقراری

   ارتباط میان کنترل‏ها

   و گزاره‏ها 

  کنترل‏های عمومی

     فناوری اطلاعات 

    مربوط

  مستندسازی

کنترل‏هایی در 

سطح بنگاه

کنترل‏هایی در 
سطح برنامه‏ها 
و کنترل‏های 

دستی

کنترل‏های 

عمومی فناوری 

اطلاعات

نگاره‌ی 3: نقاط مورد توجه حسابرس

کنترل‏های رایانه‏ای عمومی فناوری اطلاعات

نقص در کنترل‏های رایانه‏ای فناوری اطلاعات می‏تواند فرصتی را 
برای شکست باقیمانده‏ی چارچوب کنترلی فراهم سازد.

اقلام سطری صورت‏های 

مالی)حساب‏های مهم(

معاملات

کنترل‏های فرایند تجاری

)کنترل دستی(

کنترل‏های کاربردی خودکار

فرایند

کنترل‏های امنیت دسترسی 

کاربرد به برنامه‏های کاربردی
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صورت‏هــای مالی داشــته باشــند و باید بــا اعمال 
کنترل‏های تکمیلی و جبرانی ارزیابی شوند.

نقش حسابرسی در این میان کمی‏ پیچیده است. 
حسابرسی اثربخش در یک محیط پیچیده‌ی فناوری 
اطلاعات مســتلزم هماهنگــی اثربخش میان همه‏ی 
گروه‏های خبره و اجزای سازمان است. نگاره‌ی 4 این 

موضوع را بهتر به تصویر می‏کشد.
فناوری اطلاعات در ایــن زمینه نقش‏هایی را ایفا 
می‏کند. در مرحله‏ی برنامه‏ریــزی، فناوری اطلاعات 
در ارزیابی ریســک تقلب و فرایندهای طوفان مغزی 
مشارکت می‏‏کند. ریسک‏های خاص فناوری اطلاعات 
و فعالیت‏هــای کنترلی مربوط را شناســایی می‏کند؛ 
اتکاپذیــری کنترل فراینــد تجاری به ســامانه‏های 
کاربردی و گزارش‌ها را شناسایی می‏کند؛ آستانه‏هایی 
را شناســایی می‏کند کــه در آن کنترل‏های تجاری 
فعالیــت می‏کنند و حوزه‏هایی را شناســایی می‏کند 
کــه در آن احتمال غلبــه‏ی افراد درون‏ســازمانی یا 

برون‏سازمانی بر سامانه‏های کاربردی وجود دارد.
در مرحله‏ی اجــرا نیز فناوری اطلاعات نقش‏هایی 

هم‏چون موارد زیر را شامل می‏شود:
• ‏درگیرکردن کارکنان سازمانی فناوری اطلاعات 

در پرس و جوهای تقلب
• جهت‏دهی تلاش‏های آزمون به ســوی شناخت 

بیشتر پیوندهای درون سامانه‏ی اطلاعاتی و عملیات
• ارزیابی فعالیت‏های کنترل فناوری اطلاعات

• ارائه‏ی پیشنهادهای ســازنده در زمینه‏ی بهبود 
کنترل‏های فناوری اطلاعات و الزامات نگهداری و 

• حفظ اطلاعات
اما محرک‏های ارزشــی برای مداخله‌ی هماهنگ 
حسابرســی فناوری اطلاعات در حسابرسی یکپارچه 
چیســت؟ این‏گونه عنوان می‏شــود کــه مداخله‌ی 
حسابرســی فناوری اطلاعــات می‏تواند بــه عنوان 
گســترش و تقویــت شــناخت گروه حسابرســی از 
فرایندهــای کلــی تجــاری و کنترل‏هــای آن و نیز 
یکپارچگی فرایندهای مالی با سامانه‏ها شناخته شود. 
به طور کلی انتظار می‏رود با وارد کردن حسابرســی 
فناوری اطلاعات در فرایند حسابرسی، به تعیین کامل 
بودن شناسایی ریسک‏های تقلب، ارائه‏ی آن‏ها به گروه 
حسابرسی و اثربخش بودن شیوه‏ی آزمون آن‏ها کمک 
‏شــود. هم‏چنین با هماهنگی بین حسابرسی فناوری 
اطلاعات، و حسابرسی می‏توان روش‏های حسابرسی 
یکپارچه را برای حوزه‏های مشــخص ریســک تقلب 
در ســامانه‏ها و فرایندهای تجاری شناسایی کرد و به 
آن‏ها پاســخ داد. از ســوی دیگر برخی از متخصصان 
حسابرسی فناوری اطلاعات دارای مهارت‏های خاصی 
در برخــی از فرایندهای تجاری خاص هســتند که 

می‏توانند کار را به ســمتی هدایت کنند که کیفیت 
حسابرسی افزایش یابد. گنجاندن شناخت حسابرسی 
فناوری اطلاعات از سامانه‏های کاربردی هنگام تدوین 
و طراحی آزمون‏های بررسی تقلب می‏تواند به تسهیل 

تمرکز بر آزمون‏های مبتنی بر ریسک کمک کند.

نقش فناوری اطلاعات در کشف تقلب
همان‏طور که در قســمت‏های قبلی اشــاره شد، 
فناوری اطلاعات می‏تواند هــم در بخش کنترل‏های 
داخلی هم در بخش حسابرسی کمک کند. با این حال 
در زمینه‏ی کشــف تقلب، فناوری اطلاعات می‏تواند 
با در اختیار گذاشــتن ابزارهای فنی جدید هم‏چون 
داده‌کاوی به کشف تقلب کمک کند. به طور خلاصه 
در این زمینه می‏توان گفت فناوری اطلاعات نقش‏های 
زیادی را می‏تواند ایفا کند که برخی از آن‏ها در ادامه 

آمده‏اند.
• تعیین نظارت‏های کنش‌گرایانه‌ی تقلب

در حالی که تقلب‏های شغلی شکل‏های مختلفی به 
خود می‏گیرد، اما نتیجه‏ی همه‏ی آن‏ها یکسان است: 
اعداد و ارقام ایجادشده به‏وسیله‌ی تقلب نمی‏تواند مانع 
برهم زدن منطق معادله‏ی حسابداری شود. اگر مدیران 
فروش‏ها و حساب‏های دریافتنی را برای افزایش درآمد 
دســتکاری کنند، ســود و جریان‏های نقدی  از وضع 
بسامان خارج می‏شــوند. ظهور فناوری این امکان را 
به‏وجود آورده است که معادله‏ی حسابداری در منطق 
رایانه‌ای گنجانده و برای داده‏های شرکت به‏کار گرفته 

شود. 
• استفاده از داده‌کاوی

داده‏کاوي فرآيند کشف رابطه‏ها، الگوها و روندهاي 
معني‏داري است که با فناوری شناسایی الگوها حجم 
گسترده‏ای از اطلاعات ذخیره‏شده در انبارهای داده‏ها 
را بررسی می‏کنند. این فرایند مستلزم شناخت کسب 
و کار، شــناخت داده‌ها )چگونگــی تولید و گرد‏آوری 
داده‏ها(، آماده‏ســازی داده‏ها )کیفیــت این داده‏ها(، 
مدل‏ســازی، ارزیابی مدل و توســعه و گسترش آن 
اســت. بنابراین انتظار می‏رود با افزایش حجم داده‏ها 
با اســتفاده از داده‏کاوی بتوان با سرعت بالا در میان 
داده‏ها جســتجو کرد و در نهایت اطلاعاتی استخراج 

کرد که بتوانند در تصمیم‌گیری‌ها مؤثر باشند.

نگاره‏ی 4 ‌: چارچوب زمانی فرایند حسابرسی نمونه

حسابرسی اصلی

مدیریت داده‏ها IT حسابرسی

طی مراحل طوفان مغزی 

در استاندارد تقلب

در جلسه‏ برنامه‏ریزی

روش از آغــاز آزمون‏هــای 

سه‏ماهه‏ی اول و سوم
کاربرگ  تکمیــل  طــی 

ارزیابی ریسک تقلب

درستی از آغاز پایان سال

به محض نتیجه‏ی

 آزمون اول

بررسی نتایج 

آزمون پایانی

پایان کاراجرابرنامه‏ریزی
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نگرش کنش‏گرایانه‌ی کارکنان
کنترل‌های داخلی به عنوان اکسیری برای کاهش تقلب دیده می‏شوند. ولی تنها 
می‏توانند اطمینان معقول به‏دست دهند. از سوی دیگر، کنترل‏ها می‏توانند از سوی 
مدیران نادیده گرفته شــوند. ولی آن‏چه نمی‏توان به آسانی از آن آگاه شد تأثیر بر 
کارکنانی است که شاهد زیرپا گذاردن کنترل‏ها هستند. مثلًا هنگامی که از کارمند 
حسابداری خواسته می‏شــود یک ثبت تردیدآمیز را بدون داشتن مجوزهای لازم 
انجام دهد، کشف این اعمال نادرست درباره‏ی همه‏ی کارکنان، از سوی حسابرس 
صرفه‏ی اقتصادی ندارد. زیرا  حسابرس مجبور است با همه‌ی آنان مصاحبه کند تا 
بتواند این‏گونه تقلب‏ها را کشــف کند. با کمک فناوری می‏توان از پسِ این مشکل 
برآمد. به عبارت دیگر ابزارهای کاربردی و اســتفاده از توانایی تارنما برای بررسی 
نظرســنجی از جامعه‏ی کارکنان از لحاظ هزینه اثربخش‏تر است. بنابراین می‏توان 
نمایی از رضایت، عدم رضایت، و پرچم‏های قرمز تقلب را به‏دست آورد. این راه بهتر 
از خطوط تلفن اضطراری است که در آن کارمند مجبور است خودش گوشی تلفن 
را بردارد و درباره‏ی موارد مشــکوک و واقعی تقلب هشــدار دهد. این پژوهش‏های 
نظرســنجی کارکنان را به سوی تکمیل پرسشنامه در تارنما بدون این‏که شناخته 
شوند ســوق می‏دهد. با تکمیل این پرسشــنامه‌ها در تارنما، گزارش‏های از پیش 
تعیین‏شــده را می‏توان بررسی کرد تا نواحی آسیب‏پذیر در شرکت را که در آن‏ها 
تقلبی روی داده است یا احتمال وقوع بالا را دارند شناسایی کرد. حتی در بررسی 
این پرسشــنامه‏ها می‏توان از نرم‏افزارهای مختلفی اســتفاده کرد، یعنی به سمتی 

پیش رفت که کار انسانی به کم‏ترین اندازه کاهش یابد.

سخن پایانی
در این مقاله به طور بســیار فشــرده به نقش فناوری اطلاعات در سه زمینه‏ی 
کنترل‏های داخلی، حسابرسی و کشف تقلب اشاره شد. هر چند به جزئیات چندان 
اشاره نشد ولی سعی شد تصویری کلی از آن ارائه شود. باید به یاد سپرد که فناوری 
اطلاعات علاوه بر این‏که در تسهیل فرایند پیش‏گیری و کشف تقلب نقش‏آفرینی 
می‏کند تهدیداتی را نیز به همــراه دارد که پرداختن به آن مجال مقاله‌ی دیگری 
را می‏طلبد. ولی در پایان تنها به این موضوع اشــاره می‏کنیم که فناوری اطلاعات 
مثلث تقلب)یعنی، فشار، فرصت، و توجیه( را نیز تحت تأثیر قرار می‏دهد. ‏چنان که 
فشار مدیریت مالی بر کارکنان فناوری اطلاعات یا انگیزه‏های بدخواهانه‌ی کارکنان 
فناوری اطلاعات را می‏توان در ضلع انگیزه یا فشــار قرار داد. از سوی دیگر، وجود 
کاربر نخبه، یا دسترســی ویژه به سطح برنامه‏های کاربردی، دسترسی مستقیم به 
داده‌ها، توانایی پنهان‏سازی تغییرات از طریق ورود غیرقانونی به سامانه را می‏توان 
در ضلع فرصت جای داد. و سرانجام مواردی هم‏چون سوءبرداشت کارکنان فناوری 
اطلاعات از ماهیت تغییرات درخواست‏شده یا پاسخگویی بابت معاملات تکمیل‏شده 

در سامانه را در ضلع توجیه قرار داد. 


