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 مقدمه
دوره  ســه  بــه  می تــوان  را  بشــر  تاریــخ 
و  انقــاب کشــاورزی  کــرد.   تقســیم بندی 
ــه از 12  ــان ک ــات و گیاه ــردن حیوان ــی ک اهل
ــه  ــد و در ادام ــروع ش ــش ش ــال پی ــزار س ه
ــم  ــش و ه ــال پی ــی از 200 س ــاب صنعت انق
ــه  ــات و رایان ــی اطاع ــر دانای ــون در عص اکن

هســتیم. 
انســان خردمنــد هــم اکنــون از ســیارۀ زمیــن 
پــا بیــرون می نهــد، ســاح های هســته ای 
ــه  ــد و ب ــد می کن ــر را در تهدی ــوع بش ــای ن بق
ــی3 ،طراحــی هوشــمند4  ــای انتخــاب طبیع ج

ــاز کــرده اســت.  جــای خــود را ب
اخیــر  ســال های  در  کــه  شــد  اینگونــه 
ــوش  ــر ه ــی ب ــناختی مبتن ــای ش تکنولوژی ه
ــا جهشــی وصــف  مصنوعــی، باک چیــن و ... ب
ــن  ــان گرفت ــره ج ــی روزم ــدنی در زندگ ناش
ــری  ــای اب ــا فض ــود ی ــای کل ــتفاده از فض و اس
و رایانــش ابــری بطــور گســترده در حرفــۀ 
ــه  ــعه یافت ــاغل توس ــایر مش ــی و س حسابرس
ــزار  ــوع اب ــه ن ــا توجــه ب اســت. ایــن فنــاوری ب
ــته  ــه گذش ــبت ب ــازی نس ــایل ذخیره س و وس
بســیارکم هزینه تــر و در دســترس تر شــده 

ــت.  اس
در جهــت نیــل بــه هــدف فــوق موسســه 
ــاوری  ــن فن ــتفاده کننده از ای ــازمان اس ــا س ی
ــا  ــود، ی ــک ســرور کل ــه ی ــات خــود را ب اطاع
ارائه دهنــده خدمــات ابــریCPS(5( تحویــل 
ــا اطاعــات و محاســبات مــورد نیــاز، را  داده ت

ــد.  ــرار ده ــران ق ــار کارب در اختی
ــت  ــالا لازم اس ــب ب ــر مطال ــم بهت ــرای تفهی ب
ــش  ــاوری رایان ــود و فن ــم، کل ــه مفاهی ــه ب ک
ابــری و چگونگــی اســتفاده از ایــن فنــاوری، در 

ــم.  ــی بپردازی ــت حسابرس فعالی
 

 کلود یا فضای ابری چیست؟
ــا  ــه ی ــه مجموع ــر ب ــای کامپیوت ــود در دنی کل
ــود  ــه می ش ــات گفت ــی از اطاع ــای عظیم فض

کــه قابلیــت ذخیــره و تبــادل اطاعــات را بــه 
ــن  ــع ای ــد. در واق ــاز آن می ده ــران مج کارب
ــای  ــره در حافظه ه ــای ذخی ــه ج ــات ب اطاع
فیزیکــی6  در یــک فضــای مجازی ذخیره شــده 
ــتفاده کنندگان  ــرای اس ــتفاده را ب ــکان اس و ام

ــازد.  ــر می س ــاز آن میس مج

رایانش ابری چیست؟
رایانــش ابــری، بازیابــی اطاعــات ذخیــره 
ــع  ــه در واق ــی ک ــای فیزیک ــده در حافظه ه ش
یــک رایانــش اســت. در همیــن راســتا ذخیــره 
و بازیابــی اطاعــات در یــک کلــود یــا فضــای 

ــت.  ــری اس اب

انواع سرویس های رایانش ابری: 
ــته  ــه دس ــه س ــری ب ــش اب ــرویس های رایان س

ــوند:  ــیم می ش تقس
1- ســرویس مــدل اســتفاده از نرم افــزار 

)SaaS(7
در مــدل SaaS برنامــه و اپلیکیشــن مــورد 
نظــر روی ســرورهایی کــه کلــود روی آن 
ــرویس  ــت س ــتر اینترن ــد و در بس ــرار دارن ق
می دهنــد، اجــرا می شــوند. در ایــن حالــت 
برنامــه و اپلیکیشــن مــورد نظــر روی سیســتم 
کاربــران نصــب نمی باشــند و کاربــران از طریق 
اینترنــت بــه نرم افــزار مربوطــه در کلــود متصل 
ــب و  ــه نص ــاز ب ــدل نی ــن م ــوند. در ای می ش
ــران و  ــتم های کارب ــه روی سیس ــم برنام تنظی
ــتفاده کنندگان  ــه و اس ــن رفت ــتری ها از بی مش
از ایــن مــدل درگیــر فراینــد نصــب، لایســنس 
ــه  ــوارد دیگــر نمی شــوند. از جمل ــزار و م نرم اف
 Gmail، بــه  می تــوان  ســرویس ها  ایــن 
ــه  ــرد ک ــاره ک Facebook و 8Dropbox اش
جــزء دســته بندی SaaS قــرار می گیرنــد. 

پلــت  از  اســتفاده  ســرویس   -2
)P a a S (9 م فــر

در مــدل PaaS ایــن امــکان بــه برنامه نویســان 

داده می شــود تــا خــود، نرم افـــزار مــورد 
نظـــر را نوشته، توسعـــه داده و تســـت کننـــد 
و در نهایـــت از طریـــق صفحـــه وب به کاربـر 
نهـایی ارائـه سرویـــس دهنـد. برنـــامــــــه         
یــک  از  نمونــه ای   10Microsoft azure

ــت.  PaaS اس
 

ــاخت11  ــتفاده از زیرس ــرویس اس 3- س
)IaaS(

مــدلIaaS  نــوع دیگــری از کلــود یــا رایانــش 
ایــن  ابــری بــه حســاب می آیــد کــه در 
ــود،  ــرویس کل ــده س ــدل شــرکت فراهم کنن م
ــه  ــود را ک ــنتر خ ــبکه و دیتاس ــاخت ش زیرس
شــامل منابــع پــردازش شــبکه، ذخیــره و 
ــرار  ــتری ق ــار مش ــد را در اختی ــرور بوده ان س
ســازمان هایی  بــرای  بیشــتر  و  می دهنــد 
کاربــرد دارد کــه در نظــر دارنــد شخصی ســازی 

ــد.  ــام دهن ــادی را انج زی

خدمــات  از  بکارگیــری  مدل هــای 
رایانــش ابــری: 

1- ابر عمومی12)خارجی(: 
ــری  ــش اب ــات رایان ــی اســتاندارد از خدم  مدل
ــران قــرار  اســت کــه در دســترس عمــوم کارب
خواهــد گرفــت، بــرای مثــال AWS آمــازون13 
ابرهــای  معروفتریــن   Google cloud و 
از  وســیعی  طیــف  کــه  عمومــی هســتند 
خدمــات رایانــش ابــری را بــه عمــوم کاربــران 
ــرایط  ــی ش ــای عموم ــد. در ابره ــه می کن ارائ
ــدازه مصــرف  اســتفاده و پرداخــت براســاس ان

اســت. 
2- ابر خصوصی 14 )داخلی(

ابــر خصوصــی، زیــر ســاختی اســت کــه 
بــر پایــه یــک معمــاری ابــری، بــه طــور 
اختصاصــی توســط نهــاد، ســازمان یــا شــرکت 
مــورد اســتفاده قــرار می گیــرد. یــک ابــر 
خصوصــی توســط واحــد داخلــی ســازمان 
همــۀ  خصوصــی  ابــر  در  می شــود.  اداره 
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میزان مسئولیت سازمان ها و ارائه دهندگان رایانش ابری

انــواع خدمــات مبتنــی بــر رایانــش ابــری 
ــه  ــل ارائـ ــه PaaS ،SaaS و IaaS قاب از جمل
می باشــد. ابــر خصوصــی یــک راهــکار ایــده آل 
ــه  ــت ک ــرکت هایی اس ــازمان ها و ش ــرای س ب
می خواهنــد منابــع رایانــش و ذخیره ســازی 
ــار داشــته باشــند و همچنیــن  ســریع در اختی
و  درون ســازمانی  سیاســت های  بــه  نظــر 

ــات  ــازی اطاع ــد ذخیره س ــی نمی خواهن امنیت
ــام  ــی انج ــر عموم ــط اب ــک محی ــود را در ی خ

ــد.  دهن
3- ابر ترکیبی )عمومی و خصوصی(15

ــر ترکیبــی یــک محیــط محاســباتی اســت   اب
کــه ترکیبــی از یــک مرکــز داده ابــر خصوصــی 
بــا یــک ابــر عمومــی اســت کــه اجــازه 

ــه  ــا ب ــن آنه ــا بی ــا و برنامه ه ــد داده ه می ده
ــود.  ــته ش ــتراک گذاش اش

4-ابر اجتماعی
شــامل  اجتماعــی  ابــر  محاســبات 
منابــع  اجــارۀ  و  مبادلــه  اشــتراک گذاری 
محاســباتی در میــان کاربرانــی اســت کــه 
ــک  ــق ی ــا از طری ــای آنه ــان و اپراتوره صاحب

شــده اند.  تأییــد  اجتماعــی،  شــبکۀ 
 

ــر  ــری ب ــش اب ــاوری رایان ــی فن چگونگ
ــته  ــر گذاش ــی تأثی ــت حسابرس فعالی

ــت  اس
1- حسابرسی در محیط رایانش ابری 

در  روش  مؤثرتریــن  و  بهتریــن   -1-1
محیــط  در  و  کامپیوتــری  حسابرســی 
کلــود، عینــاً مطابــق روش هــای متــداول در 
ــا شــناخت و  حسابرســی بصــورت دســتی ب
ــی و  ــای داخل ــط، کنترل ه ــی از محی ارزیاب
عملکــرد تجــاری صاحبــکار آغــاز می شــود 
و اینکــه شناســایی کنیــم کــه کدامیــک از 

سرویس استفاده از زیرساخت 
)SaaS(

سرویس استفاده از پلت فرم 
)Paas(

سرویس استفاده از 
)IaaS(نرم افزار

سازمان شما
سازمان شما

سازمان شما

سازمان سرویس دهنده 

سازمان سرویس دهنده

سازمان سرویس دهنده 
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ــه ایــن  ــر ســاخت های مجموعــه منجــر ب زی
می شــود.  عملکردهــا 

2-1- حسابرســی در محیــط رایانــش ابــری نیز 
عینــاً بایــد از احــکام آییــن رفتــار حرفه ایــی 
و اســتانداردهای عملیاتــی و اجرایــی کــه در 
محیــط حسابرســی بــه روش دســتی وجــود 
دارد. تبعیــت داشــته و آنهــا را رعایــت کنیــم 
ــر  ــوارد زی ــه م ــوان ب ــه می ت ــرای نمون ــه ب ک

اشــاره داشــت:  
اصل استقال حسابرس   -

ارائــۀ آموزش هــای لازم بــه تیم هــای   -
حسابرســی و انجــام حسابرســی بصــورت 

ــه ای حرف
صــدور گــزارش حسابرســی  کــه در   -
ــرط  ــای ش ــا و بنده ــوح یافته ه آن بوض
و  مــدارک  در خصــوص  را  حســابرس 
ــان  ــتی بی ــه درس ــی ب ــواهد حسابرس ش

ــد.  ــرده باش ک
ــری  ــش اب ــط رایان ــی در محی 3-1- حسابرس
ــه ســرویس ها و مدل هــای  ــا توجــه ب ــد ب بای
مــورد اســتفاده کــه شــرح آن در بالا گذشــت 
اســتفاده شــود کــه بــرای یــادآوری می تــوان 
ــدل اســتقرار و اســتفاده برون ســپاری  ــه م ب
ابــری شــامل)خصوصی، عمومــی، اجتماعــی، 
 SaaS( ســرویس های  و  ترکیبــی(  یــا  و 

ــرد.  ــاره ک PaaS ،IaaS،( اش

2- حسابرســی مبتنــی بــر رویکــرد 
ریســک در محیــط رایانــش ابــری

ــد  ــه فرآین ــت ک ــی اس ــی طولان ــدت زمان  م
اهمیــت  حسابرســان  توســط  کار  اجــرای 
بیشــتری نســبت بــه قبــل پیــدا کــرده اســت. 
ــیدگی  ــزی و رس ــدا برنامه ری ــابرس در ابت حس
از  ارزیابــی  بــا درک و شــناخت و  خــود را 
محیــط، کنترل هــای داخلــی از فعالیــت واحــد 
ــا  ــپس ب ــد و س ــاز می کن ــیدگی آغ ــورد رس م
حاصــل  اطمینــان  شــناخت  آزمــون  روش 
ــن  ــور روش ــناخت را بط ــا ش ــه آی ــد ک می کن

ــا  ــت؟و آی ــرده اس ــت ک ــح، درک و ثب و صحی
آگاهــی لازم نســبت بــه انــدازه خطرهــای 
داخلــی  کنترل هــای  وجــود  و  حسابرســی 
مناســب را درک و مشــخص کــرده اســت؟ 
لــذا حســابرس بایــد بــا انتخــاب رویکــرد 
ــاوری  ــا اســتفاده از فن ــر ریســک و ب ــی ب مبتن
ــدام  ــی ریســک اق ــه ارزیاب ــات نســبت ب اطاع
ــه  ــت توج ــن واقعی ــه ای ــد ب ــه بای ــد. البت کن
ــر  ــی ب ــی مبتن ــد حسابرس ــه فرآین ــت ک داش
ریســکRBA(17( در محیــط رایانــش ابــری 
ــوع  ــه ن ــا توجــه ب ــده اســت و موضــوع ب پیچی
ــتفاده و  ــورد اس ــدل م ــاب م ــرویس و انتخ س
نــوع شــرکت مــورد رســیدگی بســتگی خواهــد 
ــه  ــاز ب ــه آن خــود نی ــن ب ــه پرداخت داشــت ک
مقالــۀ جامــع و کامــل دیگــری خواهــد داشــت.  

3- چارچــوب حسابرســی در محیــط 
ــری  ــش اب رایان

1-3- چارچــوب حسابرســی در محیــط رایانش 
ــا  ــک ب ــی ریس ــرای ارزیاب ــرای اج ــری ب اب
و   )SaaS(نرم افــزار خدمــات  از  اســتفاده 

)IaaS( ــاخت ــات زیرس خدم
حسابرســانی کــه از طریــق فنــاوری اطاعــات 
ــات را  ــرای عملی ــد اج ــری قص ــط اب و در محی

ــژه روش  ــه وی ــری، ب ــد بایــد از فنــاوری اب دارن
ــرویس )SaaS( و  ــای س ــتفاده از نرم افزاره اس
ســرویس )IaaS( کامــاً آگاه باشــند تــا بتوانند 
ــرای  ــک ب ــر ریس ــی ب ــرد مبتن ــاس رویک براس
ــرده  ــدام ک ــدی اق ــک های کلی ــایی ریس شناس
ــزی  ــر برنامه ری ــور موث ــه ط ــی  را ب و حسابرس

کننــد. 

چهــار مزایــای کلیــدی اســتفاده از 
فضــای ابــری و رایانــش ابــری  

ــش  ــری و رایان ــای اب ــتفاده از فض 1- اس
ــری: اب

 در حسابرســی موجــب کاهــش هزینه هــا 
ــن  ــری از ای ــای اب ــاب فض ــد انتخ ــد ش خواه
ــی  ــی و حت ــات حسابرس ــرای موسس ــت ب جه
حســابداری جــذاب اســت کــه صرفــاً از طریــق 
ــروج  ــه، از خ ــاره ماهیان ــه اج ــت هزین پرداخ
ــزار و  ــخت افزار و نرم اف ــۀ س ــرای تهی ــع ب مناب
هزینه هــای غیرمنتظــره در شــرایط انحــال و 
ــود.  ــری ش ــه جلوگی ــغل مجموع ــر ش ــا تغیی ی
ــری  ــای اب ــتفاده از فض ــن اس ــر محاس  از دیگ
ــظ  ــه حف ــوط ب ــای مرب ــری از هزینه ه جلوگی
بــرای  پشــتیبانی  خدمــات  و  نگهــداری  و 
ــات  ــازی اطاع ــای ذخیره س ــتگاها و فضاه دس
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ــت.  آن اس

2- امــکان دسترســی بــه داده هــا و 
برنامه هــای رســیدگی از هــر محــل: 
بهتریــن  و  مهمتریــن  از  یکــی  واقــع  در   
و  ابــری  فضــای  از  اســتفاده  ویژگی هــای 
رایانــش ابــری بــر ایــن واقعیــت اســتقرار اســت 
ــن  ــم حسابرســی در هــر ســطح ای ــه تی ــه ب ک
ــل و از  ــر مح ــه از ه ــد داد ک ــازه را خواه اج
ــه  ــت ب ــه اینترن ــق هــر دســتگاه مجهــز ب طری
اطاعــات و برنامه هــای مــورد نیــاز دسترســی 
ــرای  ــن روش، ب ــد. علی الخصــوص ای ــدا کنن پی
ــد بســیار  ــه از راه دور کار می کنن ــی ک کارکنان
مفیــد اســت ارزش دسترســی از راه دور بویــژه 
ــی  ــه پاندوم ــه ب ــا توج ــه ب ــال 1399 ک از س
کرونــا باعــث شــود کــه بســیاری از شــرکت ها 
عملیــات دورکاری را آغــاز کننــد بیشــتر شــده 

اســت. 

3- کمــک در بهبــود ارتباطــات بــا 
مشــتریان: 

ــا  ــات ب ــراری ارتباط ــل برق ــۀ قب ــد ده  در چن
ــل  ــا ایمی ــن ی ــق تلف ــاً از طری ــتریان صرف مش
ــه  ــا توج ــروزه ب ــا ام ــت. ام ــورت می پذیرف ص
ــاوری،  ــای فن ــا و فضاه ــعه در ابزاره ــه توس ب
راهکارهــای عملــی بهتری بــرای کار مشــتریان 
فراهــم شــده اســت. یکــی از مزایاهــای فضــای 
ــای کاری  ــاد فض ــری ایج ــش اب ــری و رایان اب
ــت.  ــتریان اس ــا مش ــاط ب ــت ارتب ــب جه مناس
بدیــن صــورت کــه داشــبورد یــا پلت فرم هــای 
ارتباطــی  سیســتم های  و  شــده  طراحــی 
یکپارچــه امــکان گزارش دهــی لحظــه ای را در 
شــهر، کشــور و حتــی در سراســر جهــان بــرای 
ــای  ــد تقویم ه ــا می کن ــتفاده کنندگان مهی اس

یکپارچــه،  ارتباطــی  ایمیل هــای  ابــری، 
بخش هــای  و  تیــم  اعضــای  بیــن  ارتبــاط 
مختلــف را تســهیل می کنــد و از آنجایــی کــه 
چندیــن نفــر می تواننــد بــه طــور همزمــان بــه 
ــکان  ــند، ام ــته باش ــی داش ــک داده دسترس ی
ــا  ــذف آنه ــی و ح ــای احتمال ــاهده خطاه مش
ــد. ــوط را میســر می کن توســط مســئولین مرب

 
 4- اطمینان بیشتر در امنیت داده ها: 

ــه  ــبت ب ــات نس ــرکت ها و موسس ــواره ش  هم
ــتند و  ــاس هس ــود حس ــات خ ــت اطاع امنی
ــات  ــه اطاع ــی ک ــات حسابرس ــرای موسس ب
نــزد  امانــت  بصــورت  دیگــر  شــرکت های 
آنهاســت، ایــن موضــوع اهمیــت بیشــتری دارد. 
ــری  ــش اب ــه از رایان ــی ک ــات حسابرس موسس
ــص و  ــد از تخص ــد، می توانن ــتفاده می کنن اس
منابــع شــرکای ابــری خــود اســتفاده کننــد تــا 
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اطمینــان حاصــل کننــد کــه تمــام داده هــا بــه 
ــا از  ــت؟ و آی ــده اس ــازی ش ــی ذخیره س خوب

ــود؟ ــت می ش ــی محافظ ــه خوب ــا ب آنه

ختم کلام   
ــتفاده  ــری و اس ــش اب ــود و رایان ــوع کل موض
از آن بــه عنــوان یــک فضــای ذخیــره و 
پــردازش اطاعــات و همچنیــن اســتفاده 
از آن در فعالیت هــای حسابرســی کــه بــه 
ــره ای  ــع قط ــه واق ــد ب ــان ش ــوق بی ــرح ف ش
ــد.  ــه ش ــه ارائ ــود ک ــی ب ــوس مطالب از اقیان
ــران  ــور ای ــون در کش ــم اکن ــبختانه ه خوش
تعــداد ارائه دهنــدگان ســرویس های ابــری 
در حــال توســعه هســتند ولــی متأســفانه 
ارائه دهنــدگان برنامه هــای حسابرســی بــر 
مبنــای رویکــرد فنــاوری اطاعــات و اســتفاده 
ــداد  ــه تع ــود ب ــرورهای کل ــر روی س از آن ب
ــه  ــد. ک ــم نمی رس ــت ه ــک دس ــتان ی انگش
ــدم  ــد در ع ــت آن را بای ــن عل ــاید بزرگتری ش

ــت.   ــم دانس ــن مه ــی از ای ــت کاف حمای

پی نوشت ها:
1-Cloud

2-Cloud computing 

3-Intelligent design

4-Natural selection

5-Csp: cloud service provider

6-Hard disk

7-Software audit service

ــازی  ــرویس ذخیره س ــک س Dropbox-8 ی
اطاعــات بــه صــورت ابــری اســت کــه 
خصــوص  در  آن  کاربــرد  مهم تریــن 
پیشــتیبانی از اطاعــات اســت و کاربــران 
ــه  ــی ب ــر مکان ــیله و ه ــر وس ــد از ه می توانن
ــدا  ــی پی ــود دسترس ــات خ ــا و اطاع فایل ه

ــد.  کنن
9-Platform as a service

ســرویس  یــک  آژور  10-مایکروســافت 

شــرکت  کــه  اســت  ابــری  محاســباتی 
مبحــث  در   2012 ســال  در  مایکروســافت 
در  کــرد.  ایجــاد  ابــری  رایانش)پــردازش( 
ایــن ســرویس کاربــر می توانــد از تمامــی 
تمامــی  و  موجــود  عامــل  سیســتم های 
ــج  ــای رای ــی و پلتفرم ه ــای برنامه نویس زبان ه
اســتفاده کنــد. همچنیــن در صورتــی کــه 
ــای  ــران در محل ه ــی کارب ــت جغرافیای موقعی
)وینــدوز(  مایکروســافت  باشــد  متفــاوت 
ــم  ــران فراه ــرای کارب ــت را ب ــن قابلی آژور ای
می کنــد کــه ســرویس خــود را در 13 منطقــه 
ــان در  ــور همزم ــه ط ــف، ب ــی مختل جغرافیای
ــق  ــن طری ــا از ای ــد ت ــرار ده ــان ق ــار آن اختی

بعــد مســافت را حــذف کنــد. 
11-Infrastructure as a service

12-General Cloud

ــت  ــات تح ــی از خدم ــازون، یک AWS-13 آم
وب شــرکت آمــازون اســت کــه کلــود یــا 

خدمــات ابــری در اختیــار توســعه دهندگان 
ــران  ــه کارب ــرار می دهــد و ب وب و اپلیکیشــن ق
ــا  ــر ج ــه در ه ــد ک ــی را می دهن ــن دسترس ای
ــد.  ــن خدمــات اســتفاده کنن و هــر مــکان از ای
14-Private Cloud

15-Audit Base Risk
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