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حسابدار

مبارزه با مبارزه با 
ریسک های مالی ریسک های مالی 

نوظهور در عصر نوظهور در عصر 
داده های بزرگداده های بزرگ

فاطمه دادبه               سمیه همتی

1. مقدمه
زندگــی  بــزرگ،  داده هــای  گســترش  بــا 
جملــه  از  کامــل  به طــور  مــردم  روزمــرۀ 
ــت.  ــده اس ــت ش ــا ثب ــی آنه ــای مال فعّالیت ه
یــا  هوشــمند  گوشــی های  مثــال،  بــرای 
جی پــی اس و تکنولــوژی بلوتــوث، اســتفادۀ 
مال هــا  ای تی ام هــا،  و  بانک هــا  از  را  مــردم 
می کنــد  دنبــال  اداری  ســاختمان های  یــا 

هــر  و  فعّالیت هــا  مســتمر  به طــور  کــه 
ســپری  زمــان  ممکــن،  فیزیکــی  تمــاس 
ــق در  ــی، تحقی ــبکه های اجتماع ــده در ش ش
ــت  ــواره ای از وضعی ــای ماه ــداول و عکس ه ج
پــارک  تعــداد ماشــین های  و  ســاختمان ها 
شــده در پارکینــگ در یــک زمــان خــاص 
را ثبــت می کنــد. اســتفاده و کنتــرل ایــن 
داده هــا می توانــد بــه شــناخت بهتــر و مقابلــه 
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ــد.  ــک کن ــان کم ــی پنه ــک های مال ــا ریس ب
در همیــن حــال، گســتره ای از الگوریتم هــا 
به طــور  نوظهــور،  تکنولوژی هــای  بــرای 
ــی  ــه مال ــوط ب ــتم های مرب ــترده در سیس گس
ــی  ــد. توصیه های ــرار می گیرن ــتفاده ق ــورد اس م
مصنوعــی  هــوش  الگوریتم هــای  طریــق  از 
می گیرنــد  تصمیــم  کــه  می شــوند  ایجــاد 
ــاری  ــه اخب ــد و چ ــام خری ــا، اق ــه آگهی ه چ
و  مدل هــا  شــود.  اولویت بنــدی  بایــد 
ــرای  ــی1  ب ــان طبیع ــد زب ــای فراین تکنولوژی ه

شــناخت، از احساســات و عقایــد کاربــران 
عصبــی  شــبکه های  اســت.  شــده  اتخــاذ 
ــق و الگوریتم هــای هوشــمند در وســایلی  عمی
ــمند  ــع، Q&A هوش ــه موق ــارت ب ــرای نظ ب
و دســتیار روبات هــا در میــان افــراد دیگــر 

شــده اند.  گنجانــده 
امــروزه، مالــی بــه یــک حــوزۀ بســیار پیچیــده 
تبدیــل شــده اســت؛ دیگــر محــدود بــه 
ــات،  ــتم های معام ــنتی و سیس ــداری س بانک
ــه  ــا اگرچ ــت امّ ــی نیس ــای آت ــهام و بازاره س
ــد  ــور، خری ــال نوظه ــول دیجیت ــای پ واحده
آنایــن و سیســتم های پرداخــت را در بــر 
می گیــرد، حتــی بــا شــبکه های اجتماعــی 
و شــبکه، کمین هــای سیاســی و محــدوده 
اینترنــت  شــامل  هوشــمند  سیســتم های 
ــار  ــال، اخب ــرای مث ــانی دارد. ب ــیا، همپوش اش
ــی  ــتم مال ــای سیس ــد پایه ه ــت می توان شکس
را تــکان دهــد یــا یــک سیســتم هوشــمند در 
ــم  ــد تصمی ــیر می توان ــزی مس ــورد برنامه ری م
ــد  ــا می توانن ــه موجودی ه ــه چگون ــرد ک بگی
به طــور کامــل تحویــل داده شــوند. فیــن 
ــزرگ  ــای ب ــت، داده ه ــی از اینترن ــک، ترکیب ت
و تکنولوژی هــای مالــی، کســب و کارهــای 
مثــل  مختلــف  شــاخه های  در  جدیــد 
و  ســرمایه گذاری  وام،  ســپرده،  پرداخــت، 
ــازار را افزایــش می دهــد کــه تأثیــر  امکانــات ب
قابــل ماحظــه ای بــر مدل هــای کســب و 
ــان  ــزرگ پنه ــرات ب ــنتی و خط ــی س کار مال
ــای  ــردش ارزه ــن، گ ــتر از ای ــد. بیش می گذارن
بیت کویــن،  قبیــل  از  گوناگــون،  دیجیتــال 
ــت ارز  ــی، مدیری ــدی از ارز خارج ــکل جدی ش
خارجــی یــک کشــور را بــه چالــش می کشــد. 
بنابرایــن، ریســک های مالــی در عصــر داده های 
و  الگوریتم هــا  داده هــا،  مرزهــای  بــزرگ، 
ــکند و  ــم می ش ــنتی را در ه ــتم های س سیس
ــبت  ــتری را نس ــای بیش ــتم ها، چالش ه سیس

ــد.  ــاد می کنن ــه ایج ــه همیش ب

عصــر  در  مالــی  ریســک های   .1.1
بــزرگ داده هــای 

براســاس گــزارش توســعۀ مالــی اینرنتــی چیــن 
ریســرچ2  آی  توســط  کــه  ســال 2020  در 
در  ســرمایه گذاری  اســت،  شــده  منتشــر 
تکنولوژی هــای مالــی 112 میلیــارد یــوآن، 
در  بــود،  معادل19.4درصــد  افزایشــی  دارای 
حالــی کــه ســرمایه گذاری در هــوش مصنوعــی 
در بانکــداری14.3 میلیــارد یــوآن، افزایشــی 
ــن،  ــر ای ــاوه ب ــت. ع ــد داش ــادل 28.8درص مع
ســه حــوزۀ ســرمایه گذاری ممتــاز، کنتــرل 
ریســک هوشــمند، بیمــۀ هوشــمند و خدمــات 
ــدۀ  ــه در برگیرن هوشــمند مشــتری هســتند ک
بیــش از 70 درصــد از کل ســرمایه گذاری ها 
هســتند. یکــی از اثــرات جانبــی سیاســت 
پذیــرش بــرای شــرکت های بــا تکنولــوژی 
ــادی از  ــن اســت کــه تعــداد زی ــازار ای ــالادر ب ب
نهادهــای مالی غیرســنتی بــدون مکانیســم های 
کنتــرل ریســک، در محــل کار، درگیــر کســب 
ــور  ــتند. به ط ــالا هس ــک ب ــا ریس ــای ب و کاره
مســتمر، تقلّــب مالــی، محــدودۀ گســترده ای از 
ســرمایه گذاران و اجتماعاتــی کــه ممکــن اســت 
ــی  ــان مال ــرار می دهــد. متقلبّ را تحــت تأثیــر ق
ــی  ــات تجمع ــم معام ــااو3 حج ــهور، ایزوب مش
هفتــاد میلیــارد یــوآن از ســال 2014 تــا 2015 

دارد.  را 
ــد  ــی دارن ــی شــکل های متفاوت ریســک های مال
ــر  ــل در عص ــدوده ای از عوام ــه مح ــته ب و وابس
از  سوء اســتفاده  قبیــل  از  بــزرگ  داده هــای 
ــی،  ــوش مصنوع ــای ه ــم و تکنولوژی ه الگوریت
واحدهــای پــول دیجیتــال و کســب و کارهــای 
آنایــن هســتند. بــرای بررســی ایــن چالش هــا 
ــک  ــد ی ــور، بای ــی نوظه ــرای ریســک های مال ب
ــی  ــک های مال ــهور را در ریس ــونومی مش تاکس
ــازار،  ــوان ریســک های ب ــه به عن ــرد ک ــال ک دنب
اعتبــاری، نقدشــوندگی، نوســانات، عملیــات 
طبقه بنــدی  مالــی4  جرایــم  تطبیــق-  و 
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ــاً  ــی ها اساس ــال، بررس ــن ح ــا ای ــوند. ب می ش
بــر ریســک های اعتبــاری، نقدینگــی، تطبیــق- 
جرایــم مالــی  تمرکــز دارد، چــرا کــه مدیریــت 
و کشــف آنهــا همیشــه نیازمنــد تحلیــل داده هــا 
بــا گســترۀ وســیع و ناهمگــون هســتند. عــاوه 
بــر ایــن، هــر نــوع ریســکی اگــر به طــور 
نامناســب مدیریــت شــود، می توانــد منجــر 
ــد  ــه می توان ــود ک ــتمیک ش ــک سیس ــه ریس ب
منجــر بــه ســقوط کل سیســتم مالــی یــا همــۀ 
ــه  ــر ب ــد منج ــی می توان ــا حت ــود ی ــازار ش ب

ــود. ــادی ش ــای اقتص بحران ه

ــک  ــت ریس ــرای مدیری ــی ب چالش های
ــی مال

ــک های  ــا ریس ــارزه ب ــی مب ــای اصل  چالش ه
مالــی در عصــر داده هــای بــزرگ می توانــد 

ــود: ــه ش ــر خاص ــورت زی به ص
چنــد  داده هــای  از  اســتفاده  بــه  نیــاز   
ــدار  ــی پای ــزرگ، روش ــای ب ــکلی. داده ه ش
ــم  ــی فراه ــک های مال ــت ریس ــرای مدیری ب
می کننــد. داده هــا معمــولاً از چندیــن منبــع 
و کانــال از قبیــل گزارش هــای مالــی، نمــودار 
داده هــای فــروش، اطاعــات غیــر ســنتی از 

ــبکه های  ــای ش ــر و ویدئوه ــا، تصاوی متن ه
اجتماعــی، عکس هــای ماهــواره ای و داده های 
تحــرک انســانی به دســت می آینــد. ایــن 
ــور  ــی به ط ــتند و برخ ــادار هس ــا معن داده ه
ــم  ــری فراه ــرای دیگ ــی را ب ــل اطاعات کام
ســیگنال  انعــکاس  بنابرایــن  می کننــد، 
ــاد  ــل اعتم ــای قاب ــرای برآورده ــگام ب زودهن
از ریســک هایی کــه قابــل مشــاهده نیســتند 
وقتــی کــه بــا تــک تــک کانال هــا کار 
ــن حــال،  ــا ای ــد. ب می کننــد، فراهــم می کنن
ــای قطــع شــده از  ــق ناهمگــون، داده ه تلفی
کانال هــای چندگانــه، مدل هــای ســنتی 
ــک  ــت ریس ــاری در مدیری ــای آم و روش ه
مالــی از قبیــل رگرســیون خطــی، روش هــای 
بیــز و مدل هــای مارکــوف کاســیک چالــش 

ــت.  ــز اس برانگی
ماهیــت وابســته بــه دامنــه بلنــد و ناهمگون.   
داده هــا اشــیا اغلــب مرتبــط بــا هــم هســتند. 
بــرای مثــال؛ شــرکت ها کســب و کار وابســته 
بــه هــم هســتند و پــول از یــک حســاب بــه 
حســاب دیگــر منتقــل می شــود. عــاوه 
ــا از  ــرای برخــی از داده ه ــط ب ــن، رواب ــر ای ب
ــل شــبکه های ســهامداران و شــرکت ها،  قبی

از مهمتریــن  برخــی  ناهمگــن هســتند. 
ــا از  ــد تنه ــم می توان ــی مه ــک های مال ریس
طریــق وابســته دامنــه بلنــد شناســایی شــود 
در حالــی کــه روابــط وابســتگی دامنــه کوتاه 
ــای  ــران وام ه ــل بح ــک ها از قبی ــن ریس ای
ــدون پشــتوانه در ســال 2008 نمی تواننــد  ب
ــن حــال، داده کاوی  ــا ای منعکــس شــوند. ب
ــد و ناهمگــون  ــه بلن الگوهــای وابســته دامن
بــرای شناســایی ریســک ها، بــا وجــود ده هــا 
میلیــارد روابــط بیــن داده هــا، بســیار چالــش 

برانگیــز اســت. 
ــی  ــازار مال ــان. ب ــا و هم زم ــای پوی ویژگی ه  
ــه  ــا ک ــت و داده ه ــا اس ــیار پوی ــی بس جهان
شــده اند  ایجــاد  مالــی  ســازمان های  از 
ــر  ــی تغیی ــوا و دارای ــر محت ــان از نظ هم زم
ــل  ــی و تحلی ــه در ردیاب ــد؛ در نتیج می کنن

ــود دارد.  ــواری وج دش
از  پولشــویی  و  مالــی  تقلــب  همــاورد.   
مالــی  جرایــم   – تطبیــق  ریســک های 
ــد  ــای پیشــرفتۀ جدی ــه تکنیک ه وابســته ب
و روش هــای اســتتار اســت و تشــخیص ایــن 

ــت.  ــوار اس ــوارد دش م
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1.2. پروژه های تحقیقاتی مرتبط
پروژه هــای  گذشــته،  ســال  چندیــن  در 
تحقیقاتــی مرتبــط، بــه منظــور مطالعــه دربــارۀ 
مشــکات چالــش برانگیــز بیــان شــده در 
شــده  ســرمایه گذاری  گذشــته،  تحقیقــات 

ــت.  اس
ملــی  مؤسســۀ  بــزرگ  داده هــای  برنامــه 
بســیاری  تحقیقاتــی  پروژه هــای  علــم5  در 
ــرده  ــرمایه گذاری ک ــم داده س ــای عل ــر مبن ب
اســت. »اکوسیســتم شــناخت بازارهــای مالــی« 
مدل هــای رفتــاری جدیــدی از معامــات مالــی 
بــا اســتفاده از تکنیک هــای داده هــای بــزرگ و 
نیــز معیارهــا و داده هــای جدیــد بــرای رشــتۀ 
مالــی در اقتصــاد معرفــی کرده اســت. »کشــف 
دســتکاری بــازار مالــی: داده های یکپارچه شــده 
و رویکــرد مــدل محور« رویکردهــای داده محور 
خاقانــه را بــرای بهبــود کشــف و بازدارندگــی 
ــز  ــد. تمرک ــه کار می برن ــازار ب ــتکاری ب از دس
اصلــی پــروژه بــر به کارگیــری شبیه ســازی 
و بهینه ســازی بــرای خلــق اســتراتژی های 
ــازار  ــای ب ــان داده ه ــق جری ــتکاری از طری دس
اســت و ایــن رفتارهــای دســتکاری را از طریــق 
فریب آمیــز  فعّالیت هــای  و  امضاهــا  جعــل 
ــه و تحلیــل شــبکه  مشــخص می کنــد. »تجزی
بــر مبنــای جریــان داده هــای اقتصــادی بــرای 
نظــارت ثبــات مالــی« بــر تعییــن و پیش بینــی 
کــه  دارد  تمرکــز  بــازار  شــرکت کنندگان 
ــالا  ــا ب ــی را ب ــی مال ــد سیســتم های کل می توان
ــیعی از  ــف وس ــق طی ــرمایه از طری ــردن س ب
جریــان داده هــای مالــی کمــی متنوع، متــاداده 
ــرار  ــر ق ــرض خط ــازار، در مع ــای ب و آگهی ه

دهــد. 
علــوم طبیعــی ملــی چیــن6 طــرح تحقیقاتــی 
بزرگــی را بــا عنــوان »تحقیق در مــورد مدیریت 
داده هــای بــزرگ محــور و تصمیم گیــری« 
پروژه هــای  ســری  یــک  کــه  داد  ارائــه  را 
ــی  ــن مال ــه تأمی ــوط ب ــه ای مرب ــی پای تحقیقات

»نظــارت  می کنــد.  پشــتیبانی  را  اینترنــت 
ــزرگ محــور و پلتفــرم خدمــات و  ــی دادۀ ب مال
ــارت  ــل نظ ــی از قبی ــش« مطالعات ــرد نمای کارب
مالــی اینترنــت و ایجــاد نقشــه های دانــش 
بــرای مالــی اینترنــت را انجــام داد. »مکانیســم 
ــر  ــی ارزش ب ــف و هماهنگ ــل، کش ــق تحلی خل
مبنــای داده هــای بــزرگ مالــی انجمــن دانــش« 
ــک  ــاخت ی ــش و س ــاط در دان ــف ارتب ــر کش ب
نمــودار دانــش21 در مقایــس بــزرگ بــا اســتفاده 
از رویکــرد خاقانــه و ســپس کاربــرد ایــن 
روش هــا و نمــودار دانــش در مشــکات جهــان 
واقعــی، تمرکــز دارد. اجــرای ایــن پروژه هــا بــه 
ــت کمــک  ــی اینترن ــر تأمیــن مال شــناخت بهت
می کنــد و مبانــی نظــری و تکنولوژی هــا بــرای 
نظــارت و خدمــات تأمیــن مالــی اینترنــت داده 

ــد.  ــم می کن ــور فراه ــزرگ مح ب

2. داده ها
2.1. مجموعه داده ها

ــزرگ  در حــال حاضــر، جمــع آوری داده هــای ب
اشــیا،  تحصیــل  مدیریــت  نیازمنــد  مالــی 
کانال هــا، فرکانس هــا و نیــز سفارشی ســازی 
هــدف محــور اســت کــه معمــولاً بــا اســتفاده از 
کاوشــگران وب در پایگاه هــای داده یــا بــر روی 
منابــع ابــری اجــاره شــده بــه اجــرا در می آیــد. 
بــا تعییــن برخــی اهــداف یــا ســایت های 

مرتبــط به عنــوان نودهــای اولیه کاوشــگران وب 
بــا دنبــال کــردن اســتراتژی اول کــه از طریــق 
ــای وب  ــراه لینک ه ــه هم ــراری ب ــای تک داده ه
اســت آنهــا را بازیابــی می کننــد. به عــاوه، 
لاگ هــای  قبیــل  از  سیســتم  لاگ هــای 
رویدادهــای فراینــد درخواســت وام در یــک 
بانــک، فعّالیــت مؤسســات مالــی مختلــف را در 
ــد  ــد کــه می توان ــادی ثبــت می کنن ــر زی مقادی
در  دقیــق  تجــاری  تصمیم گیری هــای  در 
بســیاری از حوزه هــا شــامل مدیریــت ریســک، 
اســتفاده شــود. در حالــی کــه داده های ســاختار 
ــای  ــای داده ه ــرای الگوریتم ه ــب ب ــه اغل یافت
بــزرگ آمــاده می شــوند، دادهــای ســاختار 
نیافتــه نیازمنــد پــردازش بیشــتر هســتند. 
عمیــق  یادگیــری  مدل هــای  از  بســیاری 
ــرای اســتخراج  ــف خــاص ب ــه وظای به تازگــی ب
اطاعــات از داده هــای ســاختار نیافتــه در مالــی 

کمــک می کننــد. 
وجــود  معمولــی  چهارچوب هــای  به عــاوه، 
ــی از  ــه از انبوه ــاختار یافت ــش س ــه دان دارد ک
ــل تکســت  ــه را از قبی داده هــای ســاختار نیافت

کیــوب7  توســعه می دهنــد. 

2.2. سازمان داده ها
نمودار هــای دانــش به عنــوان یــک تکنیــک 
ــه  ــش، توج ــان دان ــرای بی ــهودی ب ــی و ش غن
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ــای  ــازمان داده ه ــدگاه س ــترده ای را از دی گس
ــد. ایــن اساســاً  بــزرگ بــه خــود جلــب کرده ان
یــک شــبکۀ معنایــی اســت کــه در آن نودهــا 
واحدهــای اقتصــادی یــا مفاهیــم را بیــان 
ــی  ــاط معنای ــا(  ارتب ــا8 )یال ه ــد و اج ه می کنن
مختلفــی را بیــن واحدهــای اقتصــادی/ مفاهیم 
بیــان می کننــد. بــرای مثــال، »ایــان ماســک« 
کارآفریــن رؤیاپــرداز اســت کــه در آن »ایــان 
ــت(  ــک واحــد اقتصــادی )موجودی ماســک« ی
اســت و کارآفریــن یــک مفهــوم اســت. مطابــق 
دانــش  نمودار هــای  داده هــا،  ایــن  منابــع 
می توانــد بــه دو دســته تقســیم شــود: صفحــات 
ــوگل و  ــش گ ــودار دان ــل نم ــول مث وب معم
دایرۀالمعارف هــای  و  بینــگ  مایکروســافت 
ــو9   ــل یاگ ــط از قبی ــن ســاختاریافته مرتب آنای
از  دیگــر  یکــی  رویــدادی  و دی بی پدیــا10 . 
ــر واحدهــای  ــش عــاوه ب ــواع دان ــن ان مهمتری
ــت.  ــان اس ــات آن ــم و ارتباط ــادی/ مفاهی اقتص
ــا و  ــکل از رویداده ــش متش ــودار دان ــک نم ی

 جدول شماره 1- مجموعه داده های عمومی

توضیحاتاندازه داده نوع شبکه مجموعه داده ها

داده های مالی زچ
Czech Financial Data

از 05M .1تراکنش های بانکی شده  منتشر  ناشناس  داده های  انتقال  کشف  چالش 
بانک زچ 

داده های الیپتیک
Elliptic Data

نمودار تراکنش جمع آوری شده از باکچین بیت کوین234Kبیت کوین

داده های بیت کوین در فواصل یک دقیقه ای از صرافی های 86M .4بیت کوینداده های تاریخی بیت کوین
منتخب از ژانویه 2012 تا مارچ 2021

برای  مصنوعی  مالی  داده های 
کشف تقلب

مجموعه داده ها مصنوعی ایجاد شده از طریق شبیه سازی 36M .6تراکنش های بانکی موبایل
)PaySim(پول موبایل پی سیم

در داده های عظیم بازار سهام معامله  قابل  صندوق های  و  سهام 
بورس

5M .17  و سهم ها  همه  تاریخی  روزانه  حجم های  و  قیمت ها 
صندوق های قابل معامله در بورس آمریکا

تقلبی 284Kتراکنش های کارت اعتباریداده های کارت اعتباری برچسب  با  ناشناس  اعتباری  تراکنش های کارت 
یا واقعی

منبع یاب یکنواختداده های وبسایت فیشینگ
Uniform resource locator)URL(

52K .3 و  )PhishTank(تانک فیش  از  فیشینگ  سایت   2119
1407 سایت قانونی از پایگاه داده الکسا. 

ــودار  ــب نم ــه اغل ــت ک ــان اس شرکت کنندگانش
ــداد  ــای روی ــود. نمودار ه ــده می ش ــداد نامی روی
موجــود شــامل آی ســی ای دبلیــو اس5 11، 
جــی دلــت6 12   و نمــودار رویــداد مالــی مؤسســه 

ــت.  ــن13  اس ــوژی هاربی تکنول
نمودار هــای دانــش بــه ابــزاری مهــم بــرای 
شناســایی ریســک مالــی تبدیــل شــده اســت. بــا 
اســتفاده از ارتبــاط بیــن ســهامداری و مؤسســات 
مالــی  ال وی و همــکاران14  یــک نمــودار دانــش 
ــاد  ــن ایج ــی در چی ــۀ مال ــوق مالکان ــرای حق ب
ــد کــه شــامل بیــش از 45 میلیــون واحــد  کردن
ــون  ــوم و 145 میلی ــت(/ مفه اقتصادی)موجودی
ارتبــاط اســت. از طریــق نمــودار حقــوق مالکانــه، 
ذینفعــان و افــراد درســت را کــه در عمــل بــازی 
توســعۀ  هدایــت  بــرای  می تــوان  می کننــد 

ــش داد.  ــی نمای ــت مال ــدار صنع پای

2.3. ماهیت)ویژگی( داده ها
ــت  ــه دقّ ــزرگ ب ــای ب ــه داده ه ــن ک ــد از ای بع

ارزش  کاوش  شــدند،  ارائــه  و  ســاختار بندی 
ــود.  ــل می ش ــی تبدی ــک کار اصل ــه ی ــا ب آنه
ــر از  ــی فرات ــت مال ــر، صنع ــال های اخی در س
ــورس  ــد ب ــت مانن ــه اس ــنتی رفت ــای س داده ه
ــه  ــوط ب ــات مرب ــار اطاع ــادار و انتش اوراق به
ــای  ــه ثبت ه ــه ب ــادی ک ــه زی شــرکت ها و توج
اجتماعــی،  شــبکه های  شــرکت،  فــروش 
اعتبــاری،  کارت  تراکنش هــای  اطاعــات 
عکس هــای  و  موقعیت یابــی  اطاعــات 
اســت؛  ماهــواره ای و ســایر مــوارد داشــته 
ــات ارزشــمند در  ــامل اطاع ــا ش ــه آنه ــرا ک چ
بســیاری از موضوعــات مثــل شــناخت ریســک 
در بازارهــای مالــی اســت. بــا ایــن حــال، 
اســتفاده از داده هــا از روش هــای مختلــف، 
چالش هایــی را در کشــف ارزش داده هــا بــه 
ــه خاطــر الگوریتم هــای  ــان آورده اســت. ب ارمغ
ــزرگ، ایــن دیدگاه هــا در دســترس  داده هــای ب

هســتند.  ســرمایه گذاران  و  محقّقــان 
از  خــاص  به طــور  کــه  متنــی،  داده هــای 
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به طــور  هســتند،  اجتماعــی  رســانه های 
گســترده در پیش بینــی، کشــف و مدیریــت 
قــرار  اســتفاده  مــورد  مالــی،  ریســک های 
می گیرنــد. بــرای مثــال، فــرم k-10 نقــش 
ــده در  ــه ش ــرکت های پذیرفت ــرای ش ــی ب مهم
بــورس اوراق بهــادار در افشــاییات متنــی بــازی 

 . می کنــد
وال  اخبــار  در  جســتجو  حــال،  همیــن  در 
ــه  ــازار ســهام ب ــال، حساســیت ب اســتریت ژورن
ــوان گرایش هــا  شــایعات را نشــان می دهــد. عن
و احساســات در رســانه های اجتماعــی نیــز 
ــط  ــای مرتب ــرای کاره ــع مهــم ب ــوان مناب به عن

ــت.  ــه اس ــرار گرفت ــه ق ــورد مطالع ــتر، م بیش
در همیــن حــال، داده هــای تصویــری و ویدئویی 
می توانــد نقــش غالــب در کشــف تقلــب مالــی 
ــال ویدئوهــای خروجــی  ــرای مث ــد. ب ــازی کن ب
رســوایی های  ســاعت   10.000 از  بیــش 
ــه در ســال 2020 را نشــان  ــن کاف ــب لاکی تقل
می دهــد و تصاویــر ماهــواره ای بــرای شناســایی 
تقلــب گــروه شــانگزیدائو )یکــی از شــرکت های 
ــورس اوراق بهــادار چیــن(  پذیرفتــه شــده در ب
ماهیگیــری  قایق هــای  ردیابــی  طریــق  از 
مــورد اســتفاده قــرار گرفــت. داده هــای صوتــی 
نیــز بــرای جلســات ســرمایه گذار و درآمــد 
تماس هــای کنفرانســی مهــم هســتند. آنهــا نــه 
ــه  ــی هســتند، بلک ــات متن ــامل اطاع ــا ش تنه
شــامل ســرنخ های احساســی هســتند کــه 
از آن ویژگی هــا می تــوان بــرای پیش بینــی 
نوســانات قیمــت ســهام اســتفاده کــرد. عــاوه 
ــرۀ  ــه از زنجی ــای ســاختار یافت ــن، داده ه ــر ای ب
تأمیــن از قبیــل جریــان اپلیکیشــن بانکــی 
ــق  ــیا از طری ــت اش ــوش اینترن ــا ه ــاوت ب متف
ــد مشــتریان  ــران می توان ــای کارب ــل داد ه تحلی
ــان  ــای اعتباریش ــه کارت ه ــن ک ــل از ای را قب
دزدیــده شــود، آگاه ســازد. بــا ایــن حــال، انــواع 
ــرای  ــی ب ــن مکمل ــای جایگزی ــف داد ه ه مختل
هــر کــدام از حــل وظایــف خــاص هســتند. بــا 
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ــات  ــب اطاع ــق، ترکی ــری عمی ــعه یادگی توس
چندوجهــی، از طریــق یــک مــدل واحــد بــرای 
ــر  ــکان پذی ــی ام ــک های مال ــی ریس پیش بین

می شــود. 

2.4. داده هــای عمومــی بــرای تحقیقــات 
مالــی

ــی در  ــای عموم ــک داده ه ــماره ی ــدول ش ج
دســترس اســتفاده شــده در تحقیقــات ریســک 
ــد.  ــان می ده ــه نش ــورت خاص ــی را به ص مال

3. فناوری ها و روش های نوظهور
روش هــای  و  فناوری هــا  بخــش  ایــن  در 
یــا  بــزرگ  از داده هــای  نوظهــوری را کــه 
ــای  ــا در داده ه ــا و رونده ــا، الگوه ناهنجاری ه
بــزرگ اســتخراج می کننــد کــه ابزارهــای 
مؤثــری بــرای یادگیــری مدیریــت ریســک های 
مالــی در عصــر داده هــای بــزرگ هســتند، مرور 

می شــود. 

یادگیــری  و  عمیــق  یادگیــری   .3.1
 15 ویژگــی

اســتفادۀ مؤثــر از داده هــای مالــی چنــد وجهــی، 
ــت  ــی از آن اس ــای اطاعات ــتخراج ویژگی ه اس
ــری  ــدرت یادگی ــا اســتفاده از ق ــوان ب ــه می ت ک
ــت  ــد موفقی ــت. کلی ــت یاف ــه آن دس ــق ب عمی
ــی آن  ــه، توانای ــن زمین ــق در ای ــری عمی یادگی
ــا کیفیــت  در یادگیــری خــودکار ویژگی هــای ب

ــزرگ اســت.  ــاس ب ــای در مقی ــالا از داده ه ب
ــای  ــل داده ه ــد تبدی ــی، فراین ــری ویژگ یادگی
ــری  ــرای یادگی ــب تری ب ــرم مناس ــه ف ــام ب خ
ــد الگوهــای کلیــدی را  ماشــینی اســت. می توان
ــی در  ــش مهم ــد و نق ــتخراج کن ــا اس از داده ه
برنامه هــای یادگیــری ماشــینی ایفــا کنــد کــه 
در آن عملکــرد ممکــن اســت بــه شــدت ویژگی 

بســتگی داشــته باشــد. 
عطفــی  نقطــه  به عنــوان  مثــال،  به عنــوان 
عصبــی  شــبکه  کامپیوتــر،  چشــم انداز  در 

شکل 1: پیل: شناسایی لینک ها در سراسر شبکه ها
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کانولوشــن16، هســته های کانولوشــن را به طــور 
خــودکار از داده هــا یــاد می گیــرد و از روش هــای 
اســتخراج ویژگــی دســتی معمولــی بهتــر عمــل 
ــبکه های  ــودار، ش ــای نم ــرای داده ه ــد. ب می کن
عصبــی نمــودار کــه ســاختار نمــودار را در 
فراینــد یادگیــری ترکیــب می کننــد، می تواننــد 
ــف  ــرای وظای ــالا ب ــت ب ــا کیفی ــی ب نمایش های
پاییــن دســتی آمــوزش دهنــد. بــا کمــک 
چهارچوب هــای پیــش آموزشــی، داده هــای 
مشــترک  به طــور  می تواننــد  چندرســانه ای 
بــرای یادگیــری ویژگــی در یــک مــدل یکپارچه 
ــد. چنیــن مــدل  ــرداری قــرار گیرن مــورد بهره ب
یکپارچــه آمــوزش داده شــده بــر روی داده هــای 
ــری را  ــات غنی ت ــد اطاع ــد وجهــی می توان چن
در مقایســه بــا مدل هــای مســتقل ارائــه دهــد. 

3.2. پروفایــل کاربــری و مدل ســازی 
ــار رفت

ــل  ــل متقاب ــا عوام ــزرگ ب ــتم ب ــک سیس در ی
متعــدد، علی رغــم تصادفــی بــودن و غیــر 
قابــل پیش بینــی بــودن رفتــار هــر فــرد، 

رفتــار گروهــی از نظــم قــوی برخــوردار اســت. 
ــه  ــد ک ــم می کن ــی را فراه ــر، چهارچوب ــن ام ای
می توانــد بــرای بررســی رفتارهــای گروهــی در 
ــاوه  ــود. ع ــتفاده ش ــتم هایی اس ــن سیس چنی
بــر ایــن، پروفایــل کاربــر، کــه هــدف آن درک و 
تجزیــه و تحلیــل رفتــار کاربــر اســت، می توانــد 
بــرای کشــف اطاعــات ارزشــمند بســیار مفیــد 

باشــد. 
ــر  ــار کارب ــازی رفت ــنتی مدل س ــای س روش ه
بــر مدل ســازی کاســیک مارکــوف بــرای 
ــد.  ــه دارن ــر تکی ــای کارب ــازی رفتاره شبیه س
ــی  ــری ویژگ ــدۀ یادگی ــر ای ــر ب ــای اخی کاره
فشــرده )بــا پیــروی از روش رمزگذار- رمزگشــا( 
متمرکــز شــده اســت کــه می توانــد بــرای 
بازســازی توالی هــای خــام مــورد اســتفاده قــرار 
گیــرد. در شــبکه های عصبــی جریــان مجــدد17 
حافظــۀ  ماننــد  بازگشــتی  ســاختارهای   ،
بلندمــدت کوتــاه مــدت بــرای مدل ســازی 
بــر  عــاوه  می شــود.  اســتفاده  توالی هــا 
ــد، معماری هــای کانولوشــن19  و  معمــاری جدی

ــده اند.  ــی ش ــز معرف ــه نی توج

ــن  ــر ممک ــک کارب ــر. ی ــت کارب ــایی هوی شناس
اســت چندیــن حســاب در شــبکه های مختلــف 
ــران  ــایی کارب ــن، شناس ــد. بنابرای ــته باش داش
بیــن پلتفرمــی بــرای پروفایــل کاربــر و مدیریت 
ــی از  ــوع اصل ــت. دو ن ــم اس ــی مه ــک مال ریس
ــات  ــای نظ ــر روش ه ــن ام ــرای ای ــا ب رویکرده
ــتند. در  ــات هس ــدون نظ ــای ب ــده و روش ه ش
مقایســه بــا روش هــای قبلــی، روش هــای بــدون 
ــف در  ــرات ظری ــتعد تغیی ــر مس ــارت کمت نظ
ــتند  ــر هس ــتند و قوی ت ــبکه هس ــاختار ش س
بــرای مثــال پیــل20  تعبیه هــای قــوی را از 
ســاختارهای شــبکه بــه شــیوه ای بــدون نظارت 
ــا  ــق را ب ــای منطب ــپس جفت ه ــوزد و س می آم
ــه همســایگان نزدیــک پیــدا می کنــد.  توجــه ب

ــگاه کنیــد(.  ــه شــکل 1 ن )ب
 

3.3. نمودار دانش 
ذکــر   2  .2 بخــش  در  کــه  همان طــور 
غنــی  اطاعــات  دانــش  نمودار هــای  شــد، 
موجودیت هــا و روابــط بیــن آنهــا را نشــان 
می دهــد و آنهــا را بــرای کاربردهــای مالــی 
ــک  ــش  ی ــودار دان ــد. نم ــد می کن ــیار مفی بس
نمایــش  بــرای  یافتــه  مــدل داده ســاختار 
دانــش اســت و اســتدلال نمــودار دانش)یعنــی 
ــش(  ــودار دان ــق گمشــده در نم اســتنتاج حقای
یــک کار اساســی اســت. اخیــرا مدل هــای 
ــورد  ــترده م ــور گس ــه به ط ــر ترجم ــی ب مبتن
ــب  ــا اغل ــن مدل ه ــد. ای ــرار گرفته ان ــی ق بررس
بــا ترجمــه یــک موجودیــت ســر بــه موجودیــت 
ــاد  ــازی ها را ی ــه، جاس ــن رابط ــق ای دم از طری

می گیرنــد. 
می تواننــد  همچنیــن  دانــش  نمودار هــای 
بــرای ارائــه دنبالــه ای از رویدادهــا اســتفاده 
شــوند. هنگامــی کــه فقــط رابطــه زمانــی بیــن 
ــای  ــم، نمودار ه ــر می گیری ــا را در نظ رویداده
رویــداد اغلــب بــه دنبالــه ای از زیــر نمودار هــای 
مدل هــای  می شــوند.  ســازماندهی  رویــداد 

.  کند می  شناساییاي  هبراساس توپولوژي و نمودارهاي میلها  ا در شبکه انه رمتقلّبو نمودارهاي  ها  موجودیت  27مثال هلوسکوپ عنوان  به
ر  الگوهاي فرعی مکرّعنوان  به  که  ها، موتیف.  بر ساختار جامعه متمرکز استعمدتاً تجزیه و تحلیل میان ساختار شبکه  ،  در حال حاضر

شبکه  در  شبکه،  شوندمی  شناختهها  کوچک  ساختار  مهم هستندهاي  براي درك  نیز  شبکه  2شکل  .  بزرگ  تمام  هاي  یکپارچگی 
 .  کندمی د تکه پیشنهادمعاملاتی روزانه سهام را در یک شبکه تجاري چن

 
یک  .  نشان داده شده است،  معاملاتی روزانه است  ۀکه هر کدام مربوط به یک شبک،  سه برش.  تجاري چند تکه  ۀ: شماتیک یک شبک2شکل  
با  معامله  معاملاتی  مختلف  روزهاي  در  برش اتّصالاگر  بین  دهند .  شودمی  متّصلها  ت  نشان  یکپارچه  درون اتّصالا  ةخطوط  و خطوط  ت  برشی 
 .  برشی هستندت بین اتّصالا  ةچین نشان دهندنقطه 

نمودارها زیر  و  از شبکه مجوا،  جوامع  زیادي  تعداد  در  دارندهاي  ع  واقعی وجود  دنیاي  در  بهپیچیده  به  ،  کلیطور  .  ساختار جامعه 
 ».هستند متّصل صورت پراکنده از بیرون به هم محکم و بهطور به در داخل«کند که می اشارهها هایی از گرهگروه

را براساس درك شهودي از ساختار جامعه   28بخشی بودن نیومن  ،  متعاقباً.  معیارهاي یکسانی براي جامعه وجود نداشت،  در گذشته
ارتباطات نسبتاًعنوان  به  پیشنهاد کرد که ارتباطات در یک جامعه و  از .  شودمی  پراکنده بین جوامع مختلف مشخص  تراکم بالاي 

براي کشف   هاروش   بسیاري از،  دهد می ارائه    بندي جامعه براساس تراکم لبهآنجایی که بخشی بودن تعریف رسمی خوبی از پارتیشن 
راحتی آن را به  دهد تامی  ان اجازهمحققّي آن همچنین به  پذیرانعطاف.  ي پیشنهاد شده استسازبهینه جامعه براساس بخشی بودن  

قابل توجه این است که  ۀنکت. مطابقت داشته باشد ،  مانند نمودارهاي دو بخشی ها، گسترش دهند که با انواع مختلف شبکه اي ه گونبه
در    گراف  ۀنظری مهمی  نقش  که  طیفی  استسازبهینه (نمودار)  کرده  ایفا  بودن  بخشی  وظایف عنوان  به  ،ي  براي  قدرتمندي  ابزار 

 . محور فراتر از کشف جامعه ظهور کردبرنامه

هاي دنیاي واقعی است و  تکامل یک ویژگی اساسی شبکه.  است  تکامل ساختارهاي جامعه یکی دیگر از موضوعات مهم.  تکامل جوامع
با  آنها    شنهاديپی  ۀتکامل جامعه را براساس روش اکتشاف جامع  29پالا و همکاران.  کندبین ساختارهاي شبکه را آشکار می  تعاملات 

 
۲۷ Holoscope 
۲۸ modularity 
۲۹ Palla et al 

شــکل 2: شــماتیک یــک شــبکۀ تجــاری چنــد تکــه. ســه بــرش، کــه هــر کــدام مربــوط بــه یــک شــبکۀ 
ــا  ــی ب ــف معامات ــای مختل ــر در روزه ــک معامله گ ــت. ی ــده اس ــان داده ش ــت، نش ــه اس ــی روزان معامات
اتصّــالات بیــن برش هــا متّصــل می شــود. خطــوط یکپارچــه نشــان دهنــدۀ اتصّــالات درون برشــی و خطــوط 

ــتند.  ــی هس ــالات بین برش ــدۀ اتصّ ــان دهن ــن نش نقطه چی
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موجــود ابتــدا زیــر نمــودار را در یک مهــر زمانی 
رمــز گــذاری می کننــد و ســپس اطاعــات 
ــی  ــدل توال ــک م ــق ی ــی را از طری ترتیــب زمان

مــدل می کننــد. 

NLP 3.4. فناوری های
متنــی  داده هــای  مالــی،  بازار هــای  در 
می تواننــد اطاعــات غنــی را بــرای تجزیــه 
ــن،  ــد. بنابرای ــم کنن ــک ها فراه ــل ریس و تحلی
ــه  ــت، تجزی ــتخراج موجودی ــه اس NLP از جمل
و  ماشــینی  ترجمــۀ  احساســات،  تحلیــل  و 
یادگیــری ویژگــی )مــدل زبــان( مجموعــۀ 
و  بــرای درک  فناوری هــا  از  بســیار مهمــی 
اســتخراج اطاعــات و دانــش مالــی اســت. 
عــاوه بــر ایــن، موفقیــت فناوری هــای ترجمــۀ 
ــر شــرکت های  ــه مبتنــی ب ماشــینی چنــد زبان
بــزرگ، بــازار مالــی بــاز را در سراســر کشــورها 

ــت.  ــرده اس ــه ک ــاً یکپارچ تقریب
در  دیــده  آمــوزش  پیــش  از  زبــان  مــدل 
ســال های اخیــر، مدل هــای زبــان از پیــش 
آمــوزش دیــده در مقیــاس بــزرگ مبتنــی 
ــرفت های  ــده، پیش ــل کنن ــاری تبدی ــر معم ب
ــد BERT و  ــف NLP، مانن برجســته ای در وظای
ــری  ــزار قوی ت ــا اب ــد. آنه GPT-3 ایجــاد کرده ان
ــل  ــون در تحلی ــات از مت ــب اطاع ــرای کس ب
مالــی، ماننــد تحلیــل احساســات متــون مالــی، 
 GPT-3 ایــن،  بــر  عــاوه  ارائــه می کننــد. 
ــی  ــان طبیع ــد زب ــرای تولی ــادی ب پتانســیل زی
ــر روی  ــه ب ــد. GPT-3 ک )NLG( نشــان می ده
پیکره هــای بــا مقیــاس بــزرگ جمــع آوری 
شــده از وب آمــوزش دیــده اســت، قــدرت 
ــالا  ــا کیفیــت ب چشــمگیری در تولیــد متــون ب
از خــود نشــان داده اســت کــه از متــون نوشــته 
شــده توســط انســان قابــل تشــخیص نیســتند. 

3.5. تجزیه و تحلیل نمودار و شبکه 
ــه تنهــا تک تــک واحدهــای  در مالــی مــدرن، ن

ــرار  ــر ق ــا را مدّنظ ــای آنه ــادی و ویژگی ه اقتص
ــم  ــز مه ــا نی ــن آنه ــط بی ــه رواب ــد بلک می ده
اســت. برخــی داده هــا در حــال حاضــر در 
ــرمایه گذاری  ــبکه های س ــد ش ــبکه هایی مانن ش
ــد، در حالــی کــه ســایر  و معامــات وجــود دارن
ــط  ــون مرتب ــی و ناهمگ ــور ضمن ــا به ط داده ه
هســتند، به عنــوان مثــال، داده هــای مربــوط بــه 
ــای  ــارت، رفتاره ــب و کار، تج ــذاران کس بنیانگ
ســرمایه گذاری و بورس هــا. در ایــن بررســی، 
ــک  ــه ی ــود ک ــروی می ش ــوع پی ــن موض از ای
ــوس )واحدهــای  نمــودار نمایشــی ریاضــی از رئ
آنهــا  لبه هــای  و  موجودیت هــا(  اقتصــادی/ 
ــبکه  ــای واژۀ ش ــه ج ــت و از آن ب ــط( اس )رواب
ــای خاصــی  ــه نمونه ه ــه ب ــتفاده می شــود ک اس

ــاره دارد.  ــراف اش ــک گ از ی

3.5.1. تجزیه و تحلیل ساختار
ــی و  ــکوپی، تصادف ــطح میکروس ــبکه ها در س ش

بی نظم هســتند و اغلب در ســطح ماکروســکوپی 
منظّــم و مرتــب بــه نظــر می رســند. ایــن ویژگی، 
محقّقــان را بــه کاوش و تحلیــل ســاختار میانــی 
شــبکه )زیــر نمــودار( کــه ســطوح خــرد و کان 
را به هــم متّصــل می کنــد، جــذب کــرده اســت. 
ــا و  ــکوپ22  موجودیت ه ــال هلوس ــوان مث به عن
ــاس  ــبکه ها براس ــه را در ش ــای متقلبّان نموداره
توپولــوژی و نمودارهــای میلــه ای شناســایی 
ــل  ــه و تحلی ــر، تجزی ــال حاض ــد. در ح می کن
میــان ســاختار شــبکه عمدتــاً بــر ســاختار جامعه 
به عنــوان  کــه  موتیف هــا،  اســت.  متمرکــز 
ــبکه ها  ــک در ش ــرّر کوچ ــی مک ــای فرع الگوه
ســاختار  درک  بــرای  می شــوند،  شــناخته 
شــبکه های بــزرگ نیــز مهــم هســتند. شــکل 2 
یکپارچگــی تمــام شــبکه های معاماتــی روزانــه 
ــه  ــد تک ــاری چن ــبکه تج ــک ش ــهام را در ی س

ــد.  ــنهاد می کن پیش
 جوامــع و زیــر نمودارهــا، جوامــع در تعــداد 
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دنیــای  در  پیچیــده  شــبکه های  از  زیــادی 
ــاختار  ــی، س ــور کل ــد. به ط ــود دارن ــی وج واقع
اشــاره  گره هــا  از  گروه هایــی  بــه  جامعــه 
می کنــد کــه »در داخــل به طــور محکــم و 
ــم متّصــل  ــه ه ــرون ب ــده از بی به صــورت پراکن

ــتند.« هس
در گذشــته، معیارهــای یکســانی بــرای جامعــه 
نیومــن بخشــی  متعاقبــاً،  نداشــت.  وجــود 
بــودن23  را براســاس درک شــهودی از ســاختار 
ــم  ــوان تراک ــه به عن ــرد ک ــنهاد ک ــه پیش جامع
ــه و ارتباطــات  ــک جامع ــالای ارتباطــات در ی ب
نســبتاً پراکنــده بیــن جوامــع مختلف مشــخص 
می شــود. از آنجایــی کــه بخشــی بــودن تعریــف 
جامعــه  پارتیشــن بندی  از  خوبــی  رســمی 
براســاس تراکــم لبــه ارائــه می دهــد، بســیاری از 
روش هــا بــرای کشــف جامعــه براســاس بخشــی 
بــودن بهینه ســازی پیشــنهاد شــده اســت. 
انعطاف پذیــری آن همچنیــن بــه محقّقــان 
ــه ای  ــی آن را به گون ــا به راحت ــد ت ــازه می ده اج
مختلــف  انــواع  بــا  کــه  دهنــد  گســترش 
بخشــی،  دو  نمودارهــای  ماننــد  شــبکه ها، 
مطابقــت داشــته باشــد. نکتــۀ قابــل توجــه ایــن 
اســت کــه نظریــۀ گــراف )نمــودار( طیفــی کــه 
ــودن  ــی ب ــازی بخش ــی در بهینه س ــش مهم نق
ــدی  ــزار قدرتمن ــوان اب ــا کــرده اســت، به عن ایف
بــرای وظایــف برنامه محــور فراتــر از کشــف 

ــرد.  ــور ک ــه ظه جامع
ــه  ــاختارهای جامع ــل س ــع. تکام ــل جوام تکام
یکــی دیگــر از موضوعــات مهــم اســت. تکامــل 
دنیــای  اساســی شــبکه های  ویژگــی  یــک 
ــاختارهای  ــن س ــات بی ــت و تعام ــی اس واقع
ــکاران24  ــالا و هم ــد. پ ــکار می کن ــبکه را آش ش
تکامــل جامعــه را براســاس روش اکتشــاف 
ــوذ  ــا اســتفاده از نف ــا ب ــۀ پیشــنهادی آنه جامع
کامــل زیــر نمــودار مطالعــه کــرد. آنهــا بــه ایــن 
ــک  ــع کوچ ــات جوام ــه ثب ــیدند ک ــه رس نتیج
پیش نیــازی بــرای تضمیــن وجــود آنهــا اســت، 

در حالــی کــه پویایــی جوامــع بــزرگ اســاس 
ــا اســت.  ــود آنه وج

رابطــۀ بیــن ســاختار جامعــه و پویایــی شــبکه 
ارتبــاط نزدیکــی بــا تکامــل جوامــع دارد. روش 
اصلــی تحقیــق، شــامل یادگیــری خصوصیــات 
فرایندهــای  طریــق  از  شــبکه  دینامیــک 
ــن  ــۀ بی ــت. رابط ــار اس ــازی و انتش همگام س
فراینــد انتشــار و ســاختارهای جامعــه مطالعــه 
ــادل  ــای تع ــه حالت ه ــد ک ــاره ش ــد و  اش ش
محلــی ناشــی از فراینــد انتشــار می توانــد 
منعکــس  را  شــبکه ها  اجتماعــی  ســاختار 
ــت شــبکه  ــا هدای ــن اســاس، آنه ــر ای ــد. ب کن
را بــرای توصیــف رابطــه بیــن جامعــه شــبکه 
پیشــنهاد  محلــی  تعــادل  حالت هــای  و 
ــی  ــه مبتن ــف جامع ــک روش کش ــد و ی کردن
ــا عملکــرد  ــر بهینه ســازی هدایــت شــبکه، ب ب
روش هــای  بــا  مقایســه  در  توجــه  قابــل 

ارائــه کردنــد.  بهینه ســازی بخش بنــدی 

3.5.2. نمودار شبکه های عصبی
بــا توجــه بــه قابلیــت نمایــش قدرتمنــد 
ــودار، توجــه  ــش نم ــری نمای ــا، یادگی نموداره
تحقیقــات گســترده ای را بــه خــود جلــب 
کــرده اســت، عــاوه برایــن، در ســال های 
اخیــر، نمــودار شــبکه های عصبــی)GNN( در 
یادگیــری نمایــش نمــودار و کارهــای بعــدی، 
ــد،  ماننــد طبقه بنــدی گــره و پیش بینــی پیون
بــه موفقیــت زیــادی دســت یافته انــد. نمــودار 
شــبکه های عصبــی از یــک طــرح تجمــع 
همســایگی پیــروی می کننــد، جایــی کــه 
ــتی  ــع بازگش ــا تجمی ــره ب ــک گ ــش ی نمای
همســایۀ  گره هــای  نمایــش  تبدیــل  و 
نمــودار  موفقیــت  می آیــد.  به دســت  آن 
ــدرت  ــه ق ــوان ب ــی را می ت ــبکه های عصب ش
بیــان بــالای آنهــا در یادگیــری بازنمایــی 
هــدف  داد.  نســبت  نمودارهــا  و  گره هــا 
شــبکه های  طراحــی  موجــود  روش هــای 

اســت.  گــراف  داده هــای  بــرای  عصبــی 
GWNN عمل گــر پیچیدگــی نمــودار را از 
ــازی  ــودار پیاده س ــک نم ــل موج ــق تبدی طری

 . می کنــد
GNN هــا در تشــخیص ریســک مالــی بــه 
یافته انــد.  دســت  زیــادی  پیشــرفته های 
ــتگاه های  ــن از دس ــبکه ناهمگ ــک ش HGN ی
ــرای شناســایی  حســاب اســت و یــک GCN ب
ــاوه  ــد. ع ــاد می کن ــی ایج ــاب های جعل حس
بــر ایــن کشــف پــول نقــد مــورد بررســی قــرار 
ــایه را  ــای همس ــندگان ویژگی ه ــت. نویس گرف
ــرای به دســت آوردن  ــا مســیرها ب براســاس مت
ــد و توجــه را از هــر  ــارات جمــع آوری کردن عب
متــا مســیر بــرای به دســت آوردن نمایــش 
ــد.  ــا آموختن ــدی گره ه ــرای طبقه بن ــا ب گره ه
ــق  ــط را از طری ــی از رواب ــواع مختلف GRC ان
ــه خــود مشــخص می کنــد  مکانیســم توجــه ب
و از یــک زمینــۀ تصادفــی شــرطی بــرای 
ــد.  ــتفاده می کن ــب در وام اس ــایی تقل شناس

ــاس  ــودار در مقی ــتخراج نم 3.5.3. اس
ــزرگ ب

ــداد  ــا، تع ــا رشــد انفجــاری در حجــم داده ه ب
ــش  ــال افزای ــی در ح ــای واقع ــبکه های دنی ش
اســت. ایــن امــر، چالش هــای بزرگــی را بــرای 
اســتخراج، تجزیــه و تحلیــل و پــردازش نمــودار 
روش  چندیــن  بنابرایــن،  می کنــد.  ایجــاد 
اســتخراج نمــودار در مقیــاس بــزرگ پیشــنهاد 
ــدی25   ــپک گری ــال اس ــرای مث ــت. ب ــده اس ش
ــر نمودارهــای متراکــم  ــواع زی ــر ان به طــور مؤث
ــاس  ــزرگ براس ــبکه های ب ــکوک را در ش مش
ــد،  ــخیص می ده ــی تش ــراف طیف ــوری گ تئ
ــی  ــای مال ــخیص ناهنجاری ه ــرای تش ــه ب ک
ــه  ــی ک ــر نمودارهای ــد زی ــت، مانن ــد اس مفی
ناگهــان در یــک شــبکه تراکنــش متراکــم 
ــازی  ــک خاصه س ــل، تکنی ــوند. در مقاب می ش
نمــودار، کــه نمــودار ورودی را بــه یــک نمــودار 
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جدول 2- خلاصه ای از کارهای تحقیقاتی انجام شده در کاربردهای مختلف

یادگیری سالموضوع فرعیموضوعمقاله
ماشینی سنتی

یادگیری 
روش هاعمیق

Haشبکه عصبی*2016ریسک اعتباری

Moradiشبکه فازی تطبیقی*2019ریسک اعتباری

Zhangشبکه عصبی*2020ریسک اعتباری ،GBDT

Yang2018ریسک اعتباری*Time aware LSTM

Tavana2018ریسک نقدینگی*ANN-BN

Guijarroرگرسیون خطی*2019ریسک نقدینگی

 Sahin
Askari

درخت تصمیم گیری*2013و17تقلب کارتریسک تطبیق- جرایم مالی

Mubalaik2017تقلب کارتریسک تطبیق- جرایم مالی*MLP

Malini2017تقلب کارتریسک تطبیق- جرایم مالی*KNN

Mardnezیادگیری تقویتی2016دستکاری بازارریسک تطبیق- جرایم مالی

Shiاستخراج نمودار2019دستکاری بازارریسک تطبیق- جرایم مالی

Humpherysتقلب ریسک تطبیق- جرایم مالی
صورت های مالی

درخت تصمیم گیری*2011

Li Sunمبارزه با ریسک تطبیق- جرایم مالی
پولشویی

2020 و 
21

استخراج نمودار

Shiمبارزه با ریسک تطبیق- جرایم مالی
پولشویی

استخراج متناوب2019

Nymanبخش بندی*2021ریسک سیستمیک

Zhou2020ریسک سیستمیک*BIGRU ،CNN

Catulloیادگیری تقویتی*2015ریسک سیستمیک

Yu2020ریسک سیستمیک*GBDT ،مدل شبکه

Ahelegbey2021ریسک سیستمیک*VAR

Bianchi2019ریسک سیستمیک*MCMC

O’Halloranمدل مارکوف*2019ریسک سیستمیک
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ــد،  ــش می ده ــر کاه ــیار کوچک ت ــه بس خاص
ــاس  ــای مقی ــت نموداره ــه مدیری ــد ب می توان
بــزرگ کمــک کنــد. بــرای مثــال SWeG یــک 
ــه و  ــات لب ــا اصاح ــرده ب ــه فش ــودار خاص نم
جســتارهای نمــودار تقویــت شــده را پیــدا کــرد. 
DPGS مــدل پیکربنــدی را به عنــوان یــک 
ــاذ  ــودار اتخّ ــازی نم ــوچ در خاصه س ــدل پ م
می کنــد و هــم در حافظــه و هــم در زمــان 
بــرای آمــوزش GNN صرفه جویــی می کنــد 
کــه وظایــف اســتخراج نمــودار را در شــبکه های 
ــد.  ــهیل می کن ــزرگ تس ــاس ب ــی در مقی مال

4. کاربردها 
در ایــن قســمت مطالعاتــی بررســی شــده اســت 
ــتفاده  ــا اس ــاص را ب ــی خ ــه ریســک های مال ک
از داده هــای بــزرگ و روش هــای نوظهــور حــل 
می کننــد. کارهــای انجــام شــده در ایــن حــوزه 

در جــدول 2 خاصــه شــده اســت. 

4.1. ریسک اعتباری 
ارزیابــی ریســک اعتبــاری اســاس و کلیــد 
کــه  حالــی  در  اســت.  ریســک  مدیریــت 
اغلــب  ســنتی  مالــی  اعتبــاری  اطاعــات 
ــت  ــوی اس ــی ق ــای مال ــط دارای ویژگی ه فق
ــای  ــی، وام ه ــاری، ارز خارج ــد کارت اعتب )مانن
ــی(،  خصوصــی و ســایر داده هــای تراکنــش مال

شــکل 3. دامنــه توزیــع بــازده قیمتــی. شــکل a بــالا نمونــه ای از بــازده قیمت نرمــال شــده در پلتفــرم OKCoin از ســاعت 14:04  در 
3 مــارچ 2017 تــا ســاعت 22:45  در 4 مــارچ 2017 اســت و صفحــه پایینــی شــکل a ســیگنال نویــز نمونه بــرداری شــده از توزیــع 
گاوســی اســت. شــکل b توزیــع بــازده قیمــت نرمــال شــده در پلتفرم هــای مختلــف بیت کویــن در مقایســه بــا توزیــع گاوســی زمانــی 

کــهΔt=2  دقیقــه اســت. شــکل c کشــیدگی k در مقایســه بــا Δt  در مقایســه بــا پلتفرم هــای بیت کویــن اســت. 

ترازنامه  هاي  نسبت  براساسبا هدف تسهیل تجزیه و تحلیل سیستماتیک اقدامات خاص بانک  اساساً    ANN-BNپیشنهادي  اي  ه مرحل
 .  است تا در هر سناریو مبتنی بر وام اعمال شود پذیرانعطافکافی   ةانجام شد و ثابت شد که به انداز

  50035پی  انداجتماعی بر نقدینگی بازار مالی را با انجام یک تحلیل رگرسیون با شاخص اسهاي  رسانه  تأثیر  34گیجارو و همکاران
پس از افزودن حجم متوسط متحرك    نتایج نشان داد که .  تحلیل کرد،  محتواي توییترهاي  حساسیت  براساس آن    دهی امتیازپس از  
 .  نقدینگی همبستگی دارد مؤثرمعناداري و مثبت با انتشار طور به انگذارسرمایهتمایل ، دو روزه

 ریسک نوسانات .۳�٤

یکی  ، در حال حاضر. تغییرات برخی عوامل ریسک است  تأثیراحتمال نوسانات قیمت پرتفوي تحت  ،ریسک نوسان در بازارهاي مالی 
نوسانات بازار نقش مهمی    بینی پیش است که در آن    36ارزش در معرض ریسک ،  ت ریسک مالیمعیارهاي اصلی براي تعیین کمیّاز  
بر بازده  عمدتاً  تحقیقات در مورد ریسک نوسان    ،نوسانات بازار است  سازيمدلکلید درك و    ،از آنجایی که بازده قیمت.  کندمی  ایفا

 .  متوالی رایج و گسترده هستندهاي  دادهجایی که  ؛قیمت متمرکز است

 . )3(شکل   دهدمی را نشان 37یک دم پهن، که توزیع بازده قیمتاند هان دریافت محقّق، طالعات قبلی در م

 
تا ساعت   2017مارچ  3در   14:04از ساعت  OKCoinاز بازده قیمت نرمال شده در پلتفرم اي هبالا نمون  aشکل  . دامنه توزیع بازده قیمتی. 3شکل 

توزیع بازده قیمت نرمال شده در    bشکل .  شده از توزیع گاوسی است بردارينمونهسیگنال نویز  aاست و صفحه پایینی شکل  2017مارچ   4در   22:45
هاي  در مقایسه با پلتفرم  Δ𝑡𝑡𝑡𝑡در مقایسه با  kکشیدگی  cشکل .  دقیقه است  Δ𝑡𝑡𝑡𝑡=۲در مقایسه با توزیع گاوسی زمانی که کوینبیتمختلف  هاي پلتفرم

 . است  کوینبیت
در عصر . دهدمی وسیع را نشان ۀیک حافظ ،در حالی که قدر مطلق بازده قیمت، بازده قیمت داراي همبستگی خودکار خطی نیست

روش  ،  ي تاریخیسازشبیه شوند:  می  کلی به سه دسته تقسیمطور  به  متوالیهاي  تحلیل سنتی براي دادهي  هاروش  ،بزرگهاي  داده
هاي  دادههاي  الگوریتم،  برعکس  ؛یابند نمی  اغلب به نتایج دقیقی دست  ها روش  این،  با این حال.  ي مونت کارلوسازشبیهتحلیلی و  

تی سهام  بهتري از حرکات جه  بینیپیشبه    LSTMبا استفاده از شبکه    38فیشر و کراوس .  توانند بر این مشکل غلبه کنندمی  بزرگ
باز،  39500  اندپیاس  یک  لجستیک  ةدر  رگرسیون  با  مقایسه  در  شبکه ،  زمانی طولانی  و حتی  تصادفی  عمیق هاي  جنگل  عصبی 

 
۳٤ Guijaro et al. 
۳٥ S&P٥٠٠ 
۳٦ Value at Risk(VaR) 
۳۷ Fat tail 
۳۸ Fischer and Krauss 
۳۹ S&P٥٠٠ 

الگوریتم هــای  براســاس  اعتبــار  ارزیابــی 
داده هــای بــزرگ به طــور جامــع داده هــای 
ــت را  ــی دول ــات عموم ــای خدم ــی، داده ه مال
در نظــر می گیــرد.  هــا و همــکاران26  یــک 
مــدل امتیاز دهــی اعتبــاری براســاس یادگیــری 
و  کــرد  ایجــاد  ویژگــی  انتخــاب  و  عمیــق 
ــه  ــا توجــه ب ــران را ب ــاری کارب ــدی اعتب رتبه بن
ویژگی هــای ورودی کاربــران ارزیابــی کــرد. ایــن 
آزمــون نشــان داد کــه یادگیــری عمیــق روشــی 
مؤثــر بــرای مدیریت داده هــای ویژگــی اعتباری 

ــت.  ــالا اس ــاد ب ــا ابع ب
مــرادی و رفیعــی یــک سیســتم اســتنتاج 
فــازی مبتنــی بــر شــبکه تطبیقــی را پیشــنهاد 
کردنــد کــه هــم داده هــای مشــخصات مشــتری 
ــانی را  ــادی نوس ــی اقتص ــل سیاس ــم عوام و ه
بــرای ارزیابــی ریســک اعتبــاری در خــود جــای 
ــی  ــت جدول ــا می توانس ــتم پوی ــد. سیس می ده
ــد  ــه تولی ــه صــورت ماهان ــد را ب از مشــتریان ب
ــا موقعیت هــای واقعــی بســیار  ــج ب ــد و نتای کن

ــود.  ســازگار ب
ــی  ــدل امتیازده ــک م ــکاران27  ی ــگ و هم ژان
اعتبــاری یکپارچــه آنایــن را طراحــی کــرد کــه 
ــوب  ــک چهارچ ــاس ی ــان براس ــد در زم می توان
 DeepGBM نــام  بــه  ابتــکاری  یادگیــری 
ــم  ــت تصمی ــای درخ ــه مزای ــود ک ــه روز ش ب
شــبکه  و   )GBDT( گرادیــان  تقویت کننــده 

ــه ای و  ــر دو مقول ــت ه ــرای مدیری ــی را ب عصب
ــرد.  ــه کار می گی ــددی ب ــه ای ع طبق

به عنــوان نمونــه ای از داده هــای غیرســنتی، 
ــاس  ــاً براس ــدل DeepCredit عمدت ــک م ی
LSTM آگاه از زمــان، بــا اســتفاده از مجموعــه 
داده هــای جریــان، جریــان کلیــک کاربــر کامل 
از یــک پلتفــرم وام دهــی P2P کــه بیــش از 4 
میلیــون فعّالیــت مالــی 10 هــزار کاربــر را ثبت 
کــرده بــود، ســاخت. ایــن مــدل هــم انحرافــات 
ــالا  ــت ب ــا دقّ ــا را ب ــم پیش فرض ه ــردی و ه ف

ــرد.  ــی ک پیش بین

4.2. ریسک نقدینگی    
تأمیــن نقدینگــی کلیــد تمــام تئوری هــای 
مدل هــای  در  اســت.  مالــی  واســطه گری 
ســنتی، ریســک نقدینگــی بــا در نظــر گرفتــن 
ــق  ــک اف ــاخص ها در ی ــی ش ــرات در برخ تغیی
زمانــی خــاص بــرای مقایســه اندازه گیــری 
می شــود. بــا ایــن حــال، کثــرت، تعــدد و تنــوع 
حســاب ها، محاســبۀ جریان هــای نقــدی را 
ــن  ــد و بنابرای ــر می کن ــوار و زمان ب ــیار دش بس
ــان  ــدت زم ــا در م ــن داده ه به دســت آوردن ای

ــز اســت.  ــش برانگی ــاه چال کوت
امــروزه می تــوان از الگوریتم هــای داده هــای 
بــزرگ بــرای ارزیابــی بهتــر ریســک نقدینگــی 
و تحلیــل عوامــل کلیــدی و ارتباطــات متقابــل 
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آنهــا اســتفاده کــرد. تاوانــا و همــکاران28  از 
ــی  ــل و ارزیاب ــرای تحلی ــی ب ــبکه های عصب ش
ریســک نقدینگــی و عوامــل کلیــدی اســتفاده 
ANN- ــه ای پیشــنهادی ــدل دو مرحل ــرد. م ک

BN اساســاً بــا هــدف تســهیل تجزیــه و تحلیــل 
سیســتماتیک اقدامــات خــاص بانــک براســاس 
نســبت های ترازنامــه انجــام شــد و ثابــت شــد 
کــه بــه انــدازۀ کافــی انعطاف پذیــر اســت تــا در 

هــر ســناریو مبتنــی بــر وام اعمــال شــود. 
رســانه های  تأثیــر  همــکاران29   و  گیجــارو 
اجتماعــی بــر نقدینگــی بــازار مالــی را بــا انجــام 
یــک تحلیــل رگرســیون بــا شــاخص اس اند پــی 
براســاس  آن  امتیاز دهــی  از  پــس    30500
تحلیــل  توییتــر،  محتــوای  حساســیت های 
ــزودن  ــس از اف ــه پ ــان داد ک ــج نش ــرد. نتای ک
حجــم متوســط متحــرک دو روزه، تمایــل 
ــا  ــاداری و مثبــت ب ســرمایه گذاران به طــور معن

ــتگی دارد.  ــی همبس ــر نقدینگ ــار مؤث انتش

4.3. ریسک نوسانات
ــال  ــی، احتم ــای مال ــان در بازاره ــک نوس ریس
تأثیــر  تحــت  پرتفــوی  قیمــت  نوســانات 
ــت. در  ــک اس ــل ریس ــی عوام ــرات برخ تغیی
حــال حاضــر، یکــی از معیارهــای اصلــی بــرای 
تعییــن کمیّــت ریســک مالــی، ارزش در معرض 
پیش بینــی  آن  در  کــه  اســت  ریســک31   
ــد.  ــا می کن ــی ایف ــش مهم ــازار نق ــانات ب نوس
ــد درک و  ــت، کلی ــازده قیم ــه ب ــی ک از آنجای
ــات  ــت، تحقیق ــازار اس ــانات ب ــازی نوس مدل س
ــازده  ــر ب ــاً ب ــان عمدت ــک نوس ــورد ریس در م
ــای  ــه داده ه ــی ک ــز اســت؛ جای قیمــت متمرک

ــتند.  ــترده هس ــج و گس ــی رای متوال
ــه  ــد ک ــان دریافته ان ــی، محقّق ــات قبل در مطالع
توزیــع بــازده قیمــت، یــک دم پهــن32  را نشــان 

ــکل 3(.  ــد )ش می ده
 

بــازده قیمــت دارای همبســتگی خــودکار خطی 

نیســت، در حالــی کــه قــدر مطلــق بــازده 
قیمــت، یــک حافظــۀ وســیع را نشــان می دهــد. 
ــزرگ، روش هــای تحلیــل  در عصــر داده هــای ب
ــی  ــی به طــور کل ــای متوال ــرای داده ه ســنتی ب
بــه ســه دســته تقســیم می شــوند: شبیه ســازی 
ــت  ــازی مون ــی و شبیه س ــی، روش تحلیل تاریخ
کارلــو. بــا ایــن حــال، ایــن روش هــا اغلــب بــه 
ــس،  ــد؛ برعک ــت نمی یابن ــی دس ــج دقیق نتای
ــر  ــد ب ــزرگ می توانن ــای ب ــای داده ه الگوریتم ه
ــد. فیشــر و کــراوس33   ــه کنن ــن مشــکل غلب ای
ــی  ــه پیش بین ــبکه LSTM ب ــتفاده از ش ــا اس ب
بهتــری از حــرکات جهتــی ســهام  اس اندپــی34  
500، در یــک بــازۀ زمانــی طولانــی در مقایســه 
ــی و  ــگل تصادف ــتیک، جن ــیون لجس ــا رگرس ب
ــتاندارد  ــق اس ــی عمی ــبکه های عصب ــی ش حت
ــد  ــان دادن ــن نش ــا همچنی ــد. آنه ــت یافتن دس
ــط  ــده توس ــت ش ــوی هدای ــان پرتف ــه نوس ک
به دلیــل عوامــل خطــر   LSTM شــبکه های
مشــترک به طــور قابــل توجهــی کاهــش یافتــه 

اســت. 

4.4. دستکاری بازار
ــرکت ها  ــرای ش ــتری را ب ــی، بس ــای مال بازاره
بــه  اجــازه دادن  بــا  تــا  فراهــم می کننــد 
ــه ســهام، ســرمایه  ــرای معامل ســرمایه گذاران ب
ــادی،  ــرایط ع ــد و در ش ــش دهن ــود را افزای خ
ــدۀ  ــس کنن ــی، منعک ــولات مال ــت محص قیم
ــرکت ها  ــورد ارزش ش ــج در م ــای رای قضاوت ه
اســت. بــا ایــن حــال، قیمت هــای بــازار را 
ــات  ــت و معام ــات نادرس ــا اطاع ــوان ب می ت
متقلّبانــه دســتکاری کــرد و بــر اطاعــات 
ــه  ــازار را ب ــت و ب ــر گذاش ــرمایه گذاران تأثی س

ــرد.  ــل ک ــی مخت ــازار مال ــعۀ ب ــرر توس ض
مارتینــز و همــکاران35  از یــک چهارچــوب 
مشــاهدۀ  قابلیــت  در  تقویتــی  یادگیــری 
ــم مارکــوف  ــی فرایندهــای تصمی کامــل و جزئ
ــن  ــه ای ــی ک ــن دلایل ــا یافت ــرد و ب ــتفاده ک اس

ــه انجــام فعّالیت هــای  معامله گــران را تشــویق ب
ــان را  ــی مجرم ــار اساس ــد، رفت ــه می کن متقلبّان
ــری  ــای یادگی ــر روش ه ــاوه ب ــرد. ع ــل ک تحلی
ــبکه  ــل ش ــای تحلی ــینی، برخــی از روش ه ماش
بــرای تشــخیص دســتکاری بــازار اســتفاده 
شــده اند. برخــی مطالعــات تــاش کرده انــد 
ــاری،  ــبکه های تج ــل ش ــه و تحلی ــا تجزی ــا ب ت
دســتکاری مبتنــی بــر معاملــه را در بــازار ســهام 
چیــن شناســایی کننــد و ســهام دســتکاری 
ــتگی  ــرد همبس ــا رویک ــر ب ــور مؤث ــده به ط ش
درجــه- قــدرت متمایــز شــدند. عــاوه بــر ایــن، 
بــا ایجــاد یــک شــبکه معاماتــی چنــد بخشــی، 
ــادی را در  ــران غیرع ــا موفقیــت معامله گ ــا ب آنه
بــازار ســهام شناســایی کردنــد. عــاوه بــر ایــن، 
آنهــا دســته شــبکه تجــاری را بــرای تشــخیص 
ــل  ــه و تحلی ــهام تجزی ــتکاری س ــی در دس تبان

ــد.  کردن

4.5. ریسک مالی سیستمی
قبــاً  کــه  ریســک هایی  از  مختلفــی  انــواع 
مــورد بحــث قــرار گرفــت، می توانــد باعــث 
ســقوط در یــک صنعــت یــا اقتصــاد شــود. 
بنابرایــن، مدیریــت ریســک مناســب بــرای 
ــژه از منظــر  ــان ریســک سیســتمیک، به وی درم
ــک  ــت ریس ــت. مدیری ــاز اس ــورد نی ــی م نظارت
سیســتمی ســنتی عمدتــاً بــر شــاخص های خرد 
ســازمانی و شــاخص های کان اقتصــادی، ماننــد 
ــی  ــی و نقدینگ ــت دارای ــی، کیفی ــت دارای کفای
ــای  ــاس روش ه ــه و اس ــه پای ــد ک ــه می کن تکی
نظــارت بــر ریســک، از جملــه میانگیــن مــوزون 
ــا  ــد. ب ــا مدل هــای ســاختاری را ایجــاد می کن ی
ایــن حــال، محــدود بــه مکانیســم به روزرســانی 
یــا ویژگــی ذاتــی، شــاخص های ســنتی اغلــب از 
پســماند، فرکانــس پایین و ســایر معایب هســتند 
و ترکیــب داده هــای جایگزیــن می توانــد مشــکل 

ــد.  ــش ده را کاه
نایمــن و همــکاران36  داده هــای مبتنــی بــر متــن 
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تواند تا سال  می جعلی از طریق کارتهاي اعتباريهاي تراکنش، نشان داده شده است 4که در شکل  طورهمان. گذاردمی تأثیرقربانی  
الگوریتم   51و پوشپامالینی  .  ضد تقلب طراحی شده استهاي  رویکردهاي بسیاري براي چنین فوریت.  میلیارد دلار برسد  41به    2027
KNN  بیش از حد و    بردارينمونهي  هاروش  تشخیص پرت را همراه باي  هاروش  وPCA  ،  ي نرخ کشف تقلب براي سازبهینه براي

  ٣IDدرخت تصمیم    براساسرا    FzzITreeیک الگوریتم    52عسکري و حسین.  شناسایی تقلب در کارت اعتباري بانکی اتخاذ کردند
 .  جعلی پیشنهاد کردندهاي با استفاده از منطق فازي براي کشف تراکنش

 
رسید که  2020میلیارد دلار در سال  39. 32به  2011میلیارد دلار در سال  84. 9زیان جهانی ناشی از تقلب پرداختی از . 4شکل 

اي ه هزین  2027شود در سال  می  بینیپیشهمچنان در حال افزایش باشد و  ها  شود تقلب در پرداخت می  بینیپیش .  سه برابر شده است
 .  شده است بینیپیشمقادیر   2020پس از سال هاي داده. میلیارد دلار داشته باشد   62. 40معادل 

 اي مالی و تقلب بیمههاي تقلب در صورت  .۲�٥

عمدي از وضعیت مالی یک واحد تجاري اشاره دارد که با تحریف اشتباه ارائه  مالی بههاي تقلب در صورت مالی  هاي تقلب در صورت 
مالی اغلب بسیار بزرگ و  هاي  ناشی از تقلب در صورت هاي  زیان.  شودمی  مالی انجامهاي  عمدي یا حذف مبالغ یا افشا در صورت 

گذاران سرمایه،  ي براي حسابرسانهاي مالی یک نگرانی جدتقلب در صورت ،  بنابراین.  گاهی اوقات حتی براي مؤسسات فاجعه بار است
یک گردش کار رایج شامل  اند.  هبزرگ براي مقابله با این خطر توسعه یافتهاي  مختلف دادههاي  الگوریتم.  و قانونگذاران بوده است

  کارگیريبه پس از  .  تقلب است  بینیپیشبراي  بندي  طبقه  مالی) وهاي  متنوع (شامل متن گزارش و شاخصهاي  انتخاب ویژگی از داده
دریافتند    53هاجک و هنریکس،  بندي براي شناسایی تقلببزرگ براي انتخاب ویژگی و طبقه هاي  هاي دادهطیف وسیعی از الگوریتم 

.  بهترین عملکرد را دارند متقلّبهاي غیر ) براي شرکتBBNهاي باور بیزي (و شبکه متقلّبهاي ي مجموعه براي شرکتهاروش  که
و جنگل تصادفی را براي  XGBoostچندین روش ترکیبی را مقایسه کرد و بهترین ترکیب  54یائو و همکاران، با ملاحظات مشابه

) براي  HANبا اتخاذ یک شبکه توجه سلسله مراتبی (  55کراجا و همکاران ،  با کمک یادگیري عمیق.  تشخیص تقلب در بیانیه یافت

 
٥۱ Malini and Pushpa 
٥۲ Askari and Hussain 
٥۳ Hajek and Henriques 
٥٤ Yao et al 
٥٥ Craja et al. 

شــکل 4. زیــان جهانــی ناشــی از تقلــب پرداختــی از 9. 84 میلیــارد دلار در ســال 2011 بــه 32. 39 میلیارد 
ــا  ــب در پرداخت ه ــود تقل ــی می ش ــت. پیش بین ــده اس ــر ش ــه براب ــه س ــید ک ــال 2020 رس دلار در س
همچنــان در حــال افزایــش باشــد و پیش بینــی می شــود در ســال 2027 هزینــه ای معــادل 40. 62 میلیــارد 

دلار داشــته باشــد. داده هــای پــس از ســال 2020 مقادیــر پیش بینــی شــده اســت. 

ــوای  ــر محت ــی تأثی ــرای ارزیاب ــی را ب ــازار مال ب
ــی  ــتم مال ــک سیس ــعۀ ی ــر توس ــی ب احساس
ــور  ــکل گیری ش ــرد و ش ــل ک ــه و تحلی تجزی
و نشــاط را قبــل از بحــران مالــی جهانــی و 
همچنیــن فروپاشــی متعاقــب آن آشــکار کــرد. 
ــا  ــزرگ ب ــا توســعۀ الگوریتم هــای داده هــای ب ب
قــدرت محاســباتی بــالا، یــک ســری روش هــای 

ــده اند.  ــدار ش ــر داده پدی ــی ب ــد مبتن جدی
روش هــای غیرخطــی مانند SVM و شــبکه های 
عصبــی دقّــت پیش بینــی بالاتــری را بــرای 
ــألۀ  ــک مس ــوان ی ــه عن ــتمی ب ــک سیس ریس
غیرخطــی ارائــه می کننــد. ژو و همــکاران37 
یــک مــدل یادگیــری عمیــق ترکیبــی مبتنــی 
بــر CNN و BiGRU بــرای پیش بینــی ریســک 
مالــی سیســتمی، دســتیابی بــه عملکــرد برتــر 
ــس از  ــرد. پ ــنهاد ک ــی پیش ــری ویژگ در یادگی
بحــران مالــی 2008، تعــداد زیــادی مــدل پویــا 
ــی در  ــادی و مال ــای اقتص ــر تئوری ه ــی ب مبتن
حــال ظهور، ســیر تحــوّل ریســک سیســتمی را 
توصیــف کردنــد. کاتولــو و همــکاران38  پویایــی 
ــا  ــن بانک ه ــل بی اقتصــاد کان حاصــل از تعام

ــاری  ــبکه اعتب ــون در ش ــرکت های ناهمگ و ش
ــه براســاس آن  ــرد، ک ــد ک ــاز تولی درون زا را ب
اولیــه  هشــدار  شــاخص های  نویســندگان 
بحران هــا را تعریــف کردنــد. یــو و همــکاران39  
یــک شــبکه بیــن بانکــی را بــا اســتفاده از یــک 
ــی  ــرای پیش بین ــده ب ــبکه پیچی ــرد ش رویک
ســرایت ریســک سیســتمی شبیه ســازی کــرد 
و روشــی را بــرای انتخــاب سیاســت مدیریــت 
بهینــه بــرای مدیریــت ریســک سیســتمی 
ارائــه کــرد. عــاوه بــر ایــن، محقّقــان در 
ســایر شــاخه های اصلــی روش هــای یادگیــری 
آمــاری مبتنــی بــر داده را بــرای ســاخت 
ــد.  ــاذ کرده ان ــک اتخ ــل ریس ــای تکام مدل ه
شــاخص های ریســک سیســتمی و متغیرهــای 
ــت  ــای حال ــوان متغیره ــادی به عن کان اقتص
خــودکار  رگرســیون  و  می شــوند  اســتفاده 
به عنــوان  مارکــوف  زنجیــری  و  بــرداری40  
خــودکار  رگرســیون  از  کلی تــری  شــکل 
بــرداری بــرای بــه دســت آوردن یــک ماتریــس 
انتقــال وضعیــت براســاس داده هــای تاریخــی 

اســتفاده می شــوند. 

اهلگبــی و همــکاران41  یــک مــدل رگرســیون 
خــودکار بــرداری شــبکه را بــرای ارزیابــی 
تأثیــر مالــی همــه گیــری کوویــد 19 پیشــنهاد 
کردنــد. اخیــرا، بســیاری از رویکردهــای هــوش 
ریســک  تکامــل  تحقیقــات  در  مصنوعــی 

ــت.  ــده اس ــه ش ــه کار گرفت ــتمی ب سیس
ــک  ــور ریس ــک موت ــیک42  ی ــوران و نواس اوهال
سیســتمی براســاس موتــور ریســک منبــع بــاز 
طراحــی کردنــد و معیارهــای ریســک مختلفــی 
را در خــود جــای دادنــد. آنهــا همچنیــن یــک 
ــر  ــی تأثی ــرای ارزیاب ــازی را ب ــاوری شبیه س فن
مقــررات بــر سیســتم مالــی به طــور کلــی 

ــد.  ــاس کردن اقتب

5. ریسک تطبیق- جرایم مالی
ریســک تطبیــق- جرایــم مالــی بــه خســاراتی 
مربــوط می شــودکه ممکــن اســت زمانــی 
ــه  ــا مؤسس ــرکت ی ــک ش ــه ی ــود ک ــاد ش ایج
از قوانیــن و مقــررات مربــوط بــه جرایــم 
مالــی در حــوزه قضایــی مربوطــه خــود پیــروی 
ــی شــامل ســرقت  ــی معمول ــم مال نکنــد. جرای
ــب  ــویی و تقل ــازار، پولش ــتکاری ب ــت، دس هوی
ــش،  ــن بخ ــت. در ای ــی اس ــای مال در صورت ه
ــرای  رویکردهــای نوظهــور داده هــای بزرگــف ب
مدیریــت ریســک تطبیــق- جرایــم مالــی 

ــت.  ــده اس ــی ش معرف

5.1. شناسایی دزد
اطاعــات  بــه مجرمانــی   ســرقت هویــت 
می شــود کــه از هویــت شــخص دیگــری و 
ــر  ــای غی ــه روش ه ــط ب ــات مرتب ــایر اطالاع س
ــه  ــر ب ــب منج ــد. اغل ــتفاده می کنن ــاز اس مج
قربانیــان  و  می شــود  فــوری  مالــی  زیــان 
و  اعتبــار  ســری  یــک  از  اســت  ممکــن 
ــد.  ــج ببرن ــر رن ــکات دیگ ــز مش ــن نی همچنی
بــرای کاهــش ریســک، وانــگ و همــکاران43  از 
یــک مولــد احتمالــی بــرای تشــخیص ســرقت 
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هویــت در شــبکه های اجتماعــی تلفــن همــراه 
اســتفاده کــرد. چنیــن جرایمــی کــه از طریــق 
اینترنــت انجــام می شــود " فیشــینگ" نامیــده 
می شــود. رائــو و همــکاران44  وبســایت های 
طبقه بنــدی  از  اســتفاده  بــا  را  فیشــینگ 
ویژگی هــای  براســاس  تصادفــی  جنــگل 
ــای  ــده از URL، کده ــتخراج ش ــافی اس اکتش
ــایی  ــث شناس ــخص ثال ــات ش ــع و خدم منب
کــرد. در پژوهــش بناویــدس و همــکاران45 
یادگیــری  رویکردهــای  از  مفصلــی  شــرح 
ــینگ  ــات فیش ــا حم ــه ب ــرای مقابل ــق ب عمی
ســرقت  شــکل های  از  یکــی  کــرد.  ارائــه 
هویــت، کاهبــرداری از کارت اعتبــاری اســت 
ــر یــک یــا چنــد حســاب  کــه معمــولاً تنهــا ب
ــذارد.  ــر می گ ــی تأثی ــاز قربان ــاری ب کارت اعتب
داده  نشــان   4 شــکل  در  کــه  همان طــور 
ــق  ــی از طری ــای جعل ــت، تراکنش ه ــده اس ش
ــال 2027  ــا س ــد ت ــاری می توان ــای اعتب کارته
رویکردهــای  برســد.  میلیــارد دلار  بــه 41 
بــرای چنیــن فوریت هــای ضــد  بســیاری 
تقلــب طراحــی شــده اســت. مالینی و پوشــپا46  
الگوریتــم KNN و روش هــای تشــخیص پــرت 
را همــراه بــا روش هــای نمونه بــرداری بیــش از 
ــرخ کشــف  ــرای بهینه ســازی ن حــد و PCA، ب
تقلــب برای شناســایی تقلــب در کارت اعتباری 
ــین47   ــکری و حس ــد. عس ــاذ کردن ــی اتخ بانک
یــک الگوریتــم FzzITree را براســاس درخــت 
تصمیــم ID3 بــا اســتفاده از منطــق فــازی برای 
کشــف تراکنش هــای جعلــی پیشــنهاد کردنــد. 

 
و  مالــی  در صورت هــای  تقلــب   .5.2

ــه ای ــب بیم تقل
در  تقلــب  مالــی  صورت هــای  در  تقلــب 
صورت هــای مالــی بــه ارائــه اشــتباه عمــدی از 
وضعیــت مالــی یــک واحــد تجــاری اشــاره دارد 
ــا تحریــف عمــدی یــا حــذف مبالــغ یــا  کــه ب
ــود.  ــام می ش ــی انج ــای مال ــا در صورت ه افش

 
 

رنگ لبه و اندازه گره نشان دهنده مقدار پول  .  متراکم  ۀایجاد یک زیرگراف سه جانب،  از نقل و انتقالات پولشویی در یک بانکاي  ه نمون. 5شکل 
 .  منتقل شده است

با  .  اساسی و ساختارهاي سازمانی استفاده کردند هاي  اجتماعی براي آشکار کردن نقشهاي  از تحلیل شبکه   57کولادون و ریموندي
،  پذیر مبتنی بر جریانیک رویکرد مقیاس.  دهند نمی  نظري ارائههاي  دهند یا ضمانتنمی  ردیابی جریان را انجام  ها روش  این،  این حال

 .  پیشنهاد شد،  که داراي محدودیت نظري بود، براي تشخیص جریان انتقال کامل پول از مبدأ به مقصد  58فلوسکوپ 

تراکنش براي  ها  این  ناهنجاري جدید  متریک  یک  و  کرد  مدل  بخشی  چند  نمودار  یک  از  استفاده  با  کردسازبهینه را  طراحی  .  ي 
. آزمایشات گسترده ارائه شده در این مقاله نشان داد که فلوسکوپ در تشخیص رفتارهاي مختلف پولشویی خصمانه مؤثر و قوي است

  ها،متعدد تراکنشهاي  با در نظر گرفتن ویژگی،  جفت شده  60دو تانسورعنوان  هب  جریان انتقال را  59سان و همکاران ،  بر این اساس
 . مدل کرد

 قاچاق و تحریم  .٤�٥

مختلفی براي  هاي  فناوري،  اخیرهاي  در سال.  کنندمی  گذاري ایفامبارزه با قاچاق اغلب نقش مهمی در سیاستهاي  سیاست  قاچاق 
توجهی قابلطور  به  هاي متنیهاي تلفن همراه و پیامتماس،  هاي مالی هایی مانند تراکنشداده.  مبارزه با قاچاق در نظر گرفته شده است
تر کردن مبارزه با قاچاق بررسی  مؤثربزرگ را براي  هاي  موستو امکان استفاده از داده.  کنندبه کار مبارزه با قاچاق انسان کمک می

 .  کرد
عنوان به  .شودمی  اقتصادي گاه به گاه بر کشورهاهاي  مبارزه ژئوپلیتیکی منجر به اعمال تحریمقهقرایی جهانی شدن و تشدید  ها  تحریم
ترگاب و  .  ها کنندهاي ایران و روسیه باعث شده است که مردم شروع به ارزیابی ضررهاي بعدي با استفاده از الگوریتم تحریم،  مثال

اعمال شده توسط اتحادیه اروپا علیه فدراسیون روسیه و هاي اشی از تحریمبراي تخمین زیان اقتصادي ن OLSهمکاران از الگوریتم 
 . ورشکستگی نقش داشته باشند بینیپیشتوانند در ها میتحریم، علاوه بر این. روسیه استفاده کرد هاي ضدتحریم

 )ABCمبارزه با رشوه و فساد ( .٥�٥

 
٥۷ Colladon and Remondi 
٥۸ FlowScope 
٥۹ Sun et al. 
٦۰ tensors 

شــکل 5. نمونــه ای از نقــل و انتقــالات پولشــویی در یــک بانــک، ایجــاد یــک زیرگــراف ســه جانبــۀ 
متراکــم. رنــگ لبــه و انــدازه گــره نشــان دهنــده مقــدار پــول منتقــل شــده اســت. 

صورت هــای  در  تقلــب  از  ناشــی  زیان هــای 
مالــی اغلــب بســیار بــزرگ و گاهــی اوقــات حتی 
ــن،  ــار اســت. بنابرای ــه ب ــرای مؤسســات فاجع ب
تقلــب در صورت هــای مالــی یــک نگرانــی 
ســرمایه گذاران  حسابرســان،  بــرای  جــدی 
الگوریتم هــای  اســت.  بــوده  قانونگــذاران  و 
ــا  ــه ب ــرای مقابل ــزرگ ب ــای ب ــف داده ه مختل
ــردش  ــک گ ــد. ی ــعه یافته ان ــر توس ــن خط ای
ــای  ــی از داده ه ــج شــامل انتخــاب ویژگ کار رای
ــاخص های  ــزارش و ش ــن گ ــامل مت ــوع )ش متن
ــب  ــی تقل ــرای پیش بین ــدی ب ــی( و طبقه بن مال
ــیعی از  ــف وس ــری طی ــس از به کارگی ــت. پ اس
ــرای انتخــاب  ــزرگ ب ــای ب ــای داده ه الگوریتم ه
شناســایی  بــرای  طبقه بنــدی  و  ویژگــی 
ــه  ــد ک ــس48  دریافتن ــک و هنریک ــب، هاج تقل
شــرکت های  بــرای  مجموعــه  روش هــای 
متقلـّـب و شــبکه های بــاور بیــزی )BBN( بــرای 
ــن عملکــرد را  ــب بهتری ــر متقلّ شــرکت های غی
دارنــد. بــا ماحظــات مشــابه، یائــو و همــکاران49  
چندیــن روش ترکیبــی را مقایســه کــرد و 
بهتریــن ترکیــب XGBoost و جنــگل تصادفــی 
ــا  ــه یافــت. ب ــرای تشــخیص تقلــب در بیانی را ب

کمــک یادگیــری عمیــق، کراجــا و همــکاران50  
بــا اتخــاذ یــک شــبکه توجــه سلســله مراتبــی 
)HAN( بــرای اســتخراج ویژگــی بــرای بازتــاب 
ــر محتــوا  بهتــر ســاختارهای ســند و تمرکــز ب
ــه  ــری را در مقایس ــج بهت ــن، نتای ــه مت و زمین
ــه دســت  ــی ب ــای فعل ــا بســیاری از رویکرده ب
متعــدد  کاوی  داده  تکنیک هــای  از  آورد. 
ــب  ــه تقل ــه ب ــرای شناســایی شــرکت هایی ک ب
می شــوند،  متوســل  مالــی  صورت هــای  در 
ــن  ــن، چندی ــر ای ــاوه ب ــود. ع ــتفاده می ش اس
ــای  ــب در صورت ه ــی تقل ــرای پیش بین روش ب

ــی شــد.  ــی ارزیاب مال
ــب  ــک فری ــه ای ی ــب بیم ــه ای تقل ــب بیم تقل
ــک  ــط ی ــا توس ــه ی ــه علی ــت ک ــدی اس عم
شــرکت بیمــه یــا نماینــده بــرای منافــع مالــی 
ــب در  ــرآورد FBI تقل ــق ب انجــام می شــود. طب
بیمه هــای غیــر زندگــی، بیــش از 40 میلیــارد 
ــه  ــق بیم ــار ح ــه دارد و ب ــال هزین دلار در س
ــده وارد  ــالات متح ــواده ای ــر خان ــتری را ب بیش
ــد 19،  ــری کووی ــا شــیوع همــه گی ــد. ب می کن
تعــداد ادعاهــای تقلــب احتمالــی دو برابر شــده 
اســت. بــا ایــن حــال، روش هــای ســنتی معمولاً 
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ــه اطاعــات متنــی در دعــاوی  در رســیدگی ب
میتواندمرجــع  کــه  می خورنــد،  شکســت 
ارزشــمندی بــرای کشــف تقلــب بیمــه باشــد. 
وانــگ و زو51  بــا اســتفاده از یادگیــری عمیــق، 
ــا ویژگی هــای  ویژگی هــای عــددی ســنتی را ب
متــن اســتخراج شــده توســط LDA بــرای 
ــرای تشــخیص  ــی ب ــوزش شــبکه های عصب آم
تقلــب بیمــه خــودرو ترکیــب کردنــد و نتایــج 
ــد SVM و  ــرد مانن ــر کارب ــدل پ ــری از م بهت

ــود.  ــی ب ــگل تصادف جن

5.3. مبارزه با پولشویی
ــی  ــع پول ــردن منب ــان ک ــار پنه پولشــویی رفت
ــروع  ــای نامش ــق فعّالیت ه ــه از طری ــت ک اس
ــزارش  ــاس گ ــت. براس ــده اس ــت آم ــه دس ب
دفتــر مبــارزه بــا مــواد مخــدر و جرایــم 
ســازمان ملــل، میــزان تخمیــن زده شــده 
پولشــویی در ســطح جهــان در یــک ســال 2 تــا 
ــا  5 درصــد تولیــد ناخالــص داخلــی جهانــی ی
ــه دلار  ــون دلار ب ــارد دلار - 2 تریلی 800 میلی
آمریــکا اســت. بنابرایــن، مبــارزه بــا پولشــویی 
)AML( بــرای ثبــات مالــی ملــی اهمیــت 

حیاتــی دارد. 
کاســیک ترین رویکــرد مــورد اســتفاده در 
ــر  ــی ب ــدی مبتن ــرای AML طبقه بن ــک ب بان
قانــون اســت. بــا اســتفاده از سفارشــات خریــد 
و فــروش، بــازده قیمــت می توانــد روشــی 
ــاری  ــخیص ناهنج ــرای تش ــر ب ــه و مؤث نوآوران
کنــد.  ارائــه  بیت کویــن  پلت فرم هــای  در 
ــی  ــای مبتن ــن الگوریتم ه ــال، ای ــن ح ــا ای ب
ــی  ــش تخصص ــه دان ــدت ب ــه ش ــد ب ــر قواع ب
از  راحتــی  بــه  متقلبّــان  متکــی هســتند، 
بــرای  نمی تواننــد  و  می کننــد  فــرار  آنهــا 
کشــف انــواع جدیــدی از رفتارهــای پولشــویی 
یادگیــری  الگوریتم هــای  شــوند.  اســتفاده 
ــای  ــایی فعّالیت ه ــرای شناس ــز ب ــینی نی ماش
ــد  ــه می توانن ــوند ک ــتفاده می ش ــویی اس پولش
ــدون  ــد ب ــناریوهای جدی ــر در س ــور مؤث به ط
محدودیت هــای قوانیــن ثابــت درون یابــی 
ــرای پــردازش داده هــای  شــوند. SVM قبــاً ب
بالایــی  دقّــت  و  اســتفاده می شــد  بــزرگ 
داشــت. یــک روش مبتنــی بــر یادگیــری 
ــف  ــرای وظای ــه ب ــرد ک ــنهاد ک ــق را پیش عمی
ــط  ــتفاده از رواب ــا اس ــویی ب ــا پولش ــارزه ب مب

مشــتری بــا مشــتری آمــوزش داده شــده بــود. 
ــا ایــن حــال، ایــن الگوریتم هــا فعّالیت هــای  ب
پولشــویی را بــه شــیوه های نظــارت شــده 
ــد  ــایی می کنن ــده شناس ــارت ش ــا نیمه نظ ی
ــازگاری  ــدم س ــادل و ع ــات نامتع ــه از طبق ک
ــای  ــن، روش ه ــر ای ــاوه ب ــد. ع ــج می برن رن
مبتنــی بــر خوشــه بندی بــرای شناســایی 
گروه بنــدی  بــا  پولشــویی  فعّالیت هــای 
بــه  خوشــه ها  بــه  مشــکوک  معامــات 
کار گرفتــه شــده اند. بــا ایــن حــال، ایــن 
ــر  ــاب ها را در نظ ــن حس ــل بی ــا تعام روش ه
نمی گیرنــد، کــه منجــر بــه نــرخ بــالای 
ــا  ــود. نموداره ــت کاذب می ش ــخیص مثب تش
و شــبکه ها نمایش هــای قدرتمنــدی بــرای 
تجزیــه و تحلیــل وابســتگی درونــی در میــان 
ــویی  ــر در پولش ــکوک درگی ــاب های مش حس

ــتند.  هس
شــکل 5 یک مثــال واقعــی از انتقال پولشــویی 
در یــک بانــک را نشــان می دهــد کــه شــامل 
یــک جریــان دو مرحلــه ای از حســاب های 
مبــدأ بــه حســاب های میانــی بــه مقصــد 
اســت، کــه در آن ســه نــوع حســاب بــه ترتیب 

ــوند.  ــان داده می ش ــا C، M، A نش ب
تحلیــل  از  ریمونــدی52   و  کــولادون   
ــردن  ــکار ک ــرای آش ــی ب ــبکه های اجتماع ش
ــازمانی  ــاختارهای س ــی و س ــای اساس نقش ه
اســتفاده کردنــد. بــا ایــن حــال، ایــن روش هــا 
یــا  نمی دهنــد  انجــام  را  ردیابــی جریــان 
ــک  ــد. ی ــه نمی دهن ــری ارائ ــای نظ ضمانت ه
رویکــرد مقیاس پذیــر مبتنــی بــر جریــان، 
فلوســکوپ53  بــرای تشــخیص جریــان انتقــال 
ــه دارای  ــد، ک ــه مقص ــدأ ب ــول از مب ــل پ کام

ــد.  ــنهاد ش ــود، پیش ــری ب ــت نظ محدودی
ایــن تراکنش هــا را بــا اســتفاده از یــک نمــودار 
ــک  ــک متری ــرد و ی ــدل ک ــی م ــد بخش چن
ناهنجــاری جدیــد بــرای بهینه ســازی طراحــی 
کــرد. آزمایشــات گســترده ارائــه شــده در ایــن 
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a(  طبقه بندي گره با حملات خصمانه 

 
 

 
b( 62کاراتههاي سازي دشمن در شبکه باشگاهایمن

F 

 
٦۲ karate club network 

a( طبقه بندی گره با حملات خصمانه

b( ایمن سازی دشمن در شبکه باشگاه های کاراته57 

مقالــه نشــان داد کــه فلوســکوپ در تشــخیص 
خصمانــه  پولشــویی  مختلــف  رفتارهــای 
ــن اســاس، ســان  ــر ای ــوی اســت. ب ــر و ق مؤث
ــوان دو  ــال را به عن ــان انتق ــکاران54  جری و هم
ــن  ــر گرفت ــا در نظ ــده، ب ــت ش ــور55  جف تانس
ــرد. ــدل ک ــا، م ویژگی هــای متعــدد تراکنش ه

5.4. قاچاق و تحریم
قاچــاق  بــا  مبــارزه  سیاســت های  قاچــاق 
ــا  ــب نقــش مهمــی در سیاســت گذاری ایف اغل
ــای  ــر، فناوری ه ــال های اخی ــد. در س می کنن
در  قاچــاق  بــا  مبــارزه  بــرای  مختلفــی 
داده هایــی  اســت.  شــده  گرفتــه  نظــر 

تماس هــای  مالــی،  تراکنش هــای  ماننــد 
به طــور  متنــی  پیام هــای  و  همــراه  تلفــن 
قابل توجهــی بــه کار مبــارزه بــا قاچــاق انســان 
ــتفاده از  ــکان اس ــتو ام ــد. موس ــک می کنن کم
داده هــای بــزرگ را بــرای مؤثرتــر کــردن 

ــرد.  ــی ک ــاق بررس ــا قاچ ــارزه ب مب
ــی شــدن و تشــدید  ــی جهان ــا قهقرای تحریم ه
اعمــال  بــه  منجــر  ژئوپلیتیکــی  مبــارزه 
تحریم هــای اقتصــادی گاه بــه گاه بــر کشــورها 
تحریم هــای  مثــال،  به عنــوان  می شــود. 
ایــران و روســیه باعــث شــده اســت کــه 
ــدی  ــای بع ــی ضرره ــه ارزیاب ــروع ب ــردم ش م
بــا اســتفاده از الگوریتم هــا کننــد. تــرگاب 
ــن  ــرای تخمی ــم OLS ب ــکاران از الگوریت و هم
ــان اقتصــادی ناشــی از تحریم هــای اعمــال  زی
شــده توســط اتحادیــه اروپــا علیــه فدراســیون 
روســیه و ضدتحریم هــای روســیه اســتفاده 
ــد  ــا می توانن ــن، تحریم ه ــر ای ــاوه ب ــرد. ع ک
در پیش بینــی ورشکســتگی نقــش داشــته 

ــند. باش

)ABC( 5.5. مبارزه با رشوه و فساد
عمومــی  قــدرت  از  اســتفاده  فســاد ســوء 
بــا انگیــزۀ منافــع شــخصی اســت، عملــی 
ــی  ــعۀ مل ــی را از توس ــای مالیات ــه درآمده ک
منحــرف می کنــد. نــه تنهــا اعتمــاد بــه دولــت 
ــه اثربخشــی  ــرد، بلک ــن می ب ــا را از بی و نهاده
نیــز  را  عمومــی  سیاســت های  انصــاف  و 
ــدوق  ــزارش صن ــد. براســاس گ کاهــش می ده
بین المللــی پــول )IMF(، ســالانه حــدود یــک 
تریلیــون دلار از درآمدهــای دولــت جهانــی بــه 

ــی رود.  ــن م ــاد از بی ــل فس دلی
امــکان  اطاعــات  فنــاوری  در  پیشــرفت 
ــینی را  ــری ماش ــای یادگی ــتفاده از روش ه اس
بــرای پیشــگیری و کشــف فســاد فراهــم کــرده 
اســت. در برخــی از کشــورها، تکنیک هــای 
مربوطــه قبــاً بــرای مبــارزه بــا فســاد دولتــی 
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ــال، در  ــرای مث ــود. ب ــده ب ــه ش ــه کار گرفت ب
بین الملــل  شــفافیت  و  اگزیگــر  بریتانیــا، 
ــل  ــه و تحلی ــا تجزی ــا ب ــد ت ــاش کردن )TI( ت
ســوابق عمومــی، خطــرات فســاد را شناســایی 
کننــد. IBM همچنیــن بــا دولــت کنیــا بــرای 
رشــوه خواری  کلیــدی  عوامــل  شناســایی 
از طریــق الگوریتم هــا کار کــرده اســت. در 
ســال 2020، مایکروســافت راه انــدازی فنــاوری 
 )ACTS( راه حل هــای ضــد فســاد خــود  و 
را اعــام کــرد کــه از فناوری هایــی ماننــد 
ــری  ــی و یادگی ــوش مصنوع ــری، ه ــش اب رایان
از  بــرای شناســایی و جلوگیــری  ماشــینی 
ــد.  ــده اســتفاده می کن ــای آین فســاد در دهه ه

6. رهنمودهای آتی
6.1. تکنیک ها و تشخیص دیپ فیک56 

یادگیــری عمیــق در زمینــه NLP و چشــم انداز 
ــت  ــادی دس ــای زی ــه موفقیت ه ــری ب کامپیوت
 GPT-3 یافتــه اســت. بــا ایــن حــال، از قــدرت
ــوان  ــالا می ت ــا کیفیــت ب ــن ب ــد مت ــرای تولی ب
جعلــی  نظــرات  یــا  اخبــار  تولیــد  بــرای 
اســتفاده کــرد. تکنیــک دیپ فیــک مبتنــی بــر 
یادگیــری عمیــق بــرای ایجــاد تصاویــر جعلــی 
و ترکیــب ویدیوهــا یــا گفتارهــای جعلــی 
اســتفاده شــده اســت. ایــن تکنیک هــا کــه بــر 

روی تصاویــر و مجموعــه داده هــای ویدیویــی 
می تواننــد  داده شــده اند،  آمــوزش  بــزرگ 
اخبــار جعلــی و شــایعات سیاســی را بــا 
ــره  ــات چه ــی اطاع ــا جایگزین ــتکاری ی دس
ــخنرانی های  ــب س ــی و ترکی ــای اصل ویدیوه
ــا  ــی ب ــرداری مال ــد. کاهب ــد کنن ــی تولی جعل
ــت  ــا موفقی ــک ب ــک دیپ فی ــتفاده از تکنی اس
ــکار  ــال، اف ــن ح ــده اســت. در همی ــام ش انج
ــای  ــار و ویدیوه ــا اخب ــوان ب ــی را می ت عموم
جعلــی مبادلــه کــرد. هنگامــی کــه بــه انــدازۀ 
کافــی بــه آن پاســخ داده نشــود، می توانــد بــر 
ــار  ــر رفت ــذارد، ب ــر بگ شــهرت شــرکت ها تأثی
مصــرف کننــدگان تأثیــر بگــذارد و حتــی بــر 
قیمــت ســهام تأثیــر بگــذارد و در نهایــت کل 
ــن  ــا ای ــدازد. ب ــر بین ــه خط ــی را ب ــازار مال ب
ــک  ــی ی ــایی تقلب ــایی و شناس ــال، شناس ح

ــده اســت.  ــی مان ــاز باق مشــکل ب

6.2. حملات خصمانه
شــبکه های  کــه  دریافته انــد  محقّقــان 
ــوان به راحتــی توســط  عصبــی عمیــق را می ت
نمونه هــای بــه اصطــاح متخاصــم فریــب 
ــوس  ــات نامحس ــزودن اغتشاش ــا اف ــه ب داد ک
ــه نمونه هــای اصلــی به دســت  ــرای انســان ب ب
»حملــه  تکنیک هــای  چنیــن  می آینــد. 

و  می کننــد  فــرار  شناســایی  از  خصمانــه« 
متقاضیــان،  بــرای  را  بالقــوه ای  تهدیــدات 
ــی ایجــاد می کننــد کــه  ــژه در زمینــۀ مال به وی
ــی  ــیار حیات ــب بس ــه عواق ــر ب ــد منج می توان
سیســتم های  در  مثــال،  به عنــوان  شــود. 
امتیازدهــی، کاهبــرداران می تواننــد بــرای 
فــرار از مدل هــای تشــخیص تقلــب، یــک 
ــد.  ــل کنن ــران جع ــا دیگ ــتی را ب ــۀ دوس رابط
در ســال های اخیــر، محقّقــان بــر طراحــی 
روش هــای دفاعــی در برابــر حمــات متخاصــم 
ــل  ــی قاب ــبکه عصب ــک ش ــده اند. ی ــز ش متمرک
ــرای طبقه بنــدی گــره از طریــق  اثبــات قــوی ب
ــر  ــد. از نظ ــنهاد ش ــذر پیش ــام کم گ ــال پی ارس
ــک  ــا ی ــم، ب ــات متخاص ــت حم ــوری، تح تئ
مــاژول بــا پاگیــن آســان بــرای GNN هــا، کــه 
ــه  ــوی و ب ــی ق ــۀ خط ــۀ حمل ــدازۀ بودج ــه ان ب
ــدازۀ شــبکه های عصبــی دقیــق اســت، دارای  ان
مــرز بالایــی اســت. شــکل 6a نشــان می دهــد 
کــه بــا مکانیســم انتقــال پیــام پایین گــذر، 
جاســازی گــره 1 فقــط یــک جابجایــی جزئــی 
دارد، در حالــی کــه جاســازی از خــط پایــه دیگر 
ــاع  ــد. دف ــر می کن ــی تغیی ــل توجه ــور قاب به ط
ــک  ــرای ی ــرد را ب ــن عملک ــده بدتری ــد ش تأیی
ــازی  ــد و ایمن س ــه می کن ــخص ارائ ــه مش حمل
ــل تأییــد  ــرای بهبــود اســتحکام قاب متخاصــم ب
ــول،  ــل قب ــۀ قاب ــۀ خصمان ــر حمل ــر ه در براب
همان طــور کــه در شــکل 6b نشــان داده شــده 

ــود.  ــنهاد می ش ــت، پیش اس
بالقــوۀ  تهدیــدات  بــا  مقابلــه  بــرای 
قضــاوت  گمراه کــردن  ماننــد  جنایــت، 
توســط  توصیه هــا  و  ســرمایه گذاری ها 
ــتفاده  ــورد اس ــق م ــری عمی ــای یادگی مدل ه
قــرار گیرنــد. بــا ایــن حــال، از منظــر کاربــردی، 
دفاعــی  الگوریتــم  یــک  هنــوز  هیچ کــس 
قدرتمنــد طراحــی نکــرده اســت کــه بتوانــد در 
ــۀ  ــای حمل ــیعی از الگوریتم ه ــف وس ــر طی براب

متخاصــم مقاومــت کنــد. 
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6.3. علیت و تفسیر پذیری
داده هــای  الگوریتم هــای  حاضــر،  حــال  در 
ــال  ــی اعم ــک های مال ــرای ریس ــه ب ــزرگ ک ب
می شــوند، عمدتــاً مبتنــی بــر آمــاری هســتند 
کــه بــر همبســتگی عوامــل تأکیــد دارنــد. اگــر 
ایــن مدل هــا براســاس همبســتگی ها و نــه 
ــی اساســی ســاخته شــوند، نســبت  ــط علّ رواب
ــد  ــیب پذیر خواهن ــی آس ــرات محیط ــه تغیی ب
ــام  ــرای انج ــی ب ــط علّ ــازی رواب ــود. مدل س ب
مالــی  تصمیم گیری هــای  و  پیش بینی هــا 
ارزشــمند اســت، کــه می توانــد اســتحکام 
پیش بینــی را بهبــود بخشــد، نتایــج قابــل 
تفســیر ارائــه کنــد و اســتنتاج خــاف واقــع را 

امکان پذیــر کنــد. 
بــه  علیّــت  مــورد  در  ســنتی  مطالعــات 
ــده  ــازی و کنترل ش ــای تصادفی س کارآزمایی ه
)RCTs( بــرای تعییــن رابطــۀ علـّـی دقیــق نیــاز 
دارنــد. بــا ایــن حــال، داده هــای بــزرگ رویکرد 
ــی آورد،  ــان م ــه ارمغ ــا ب ــرای م ــری را ب دیگ
یعنــی کاوش روابــط علـّـی در داخــل داده هــای 
ــی  ــدل علّ ــروی از روش م ــا پی ــاهده ای. ب مش
ــک  ــا ی ــی ب ــط علّ ــاختاریافته )SCM(، رواب س
نمــودار غیرچرخــه ای جهــت دار )DAG( نشــان 
عامــل  گره هــا  آن  در  کــه  می شــود،  داده 
هســتند و یال هــا روابــط علــت- معلولــی 
مســتقیم هســتند. کشــف علّــی یــک تکنیــک 
ــی  ــط علّ ــتخراج رواب ــرای اس ــده ب امیدوارکنن
ــر  ــای مؤث ــت. روش ه ــی اس ــای مال در داده ه
ــای  ــرای داده ه ــی ب ــرای کشــف علّ بســیاری ب
ثابــت وجــود دارد. بــا ایــن وجــود، چالش هــای 
آینــده بــرای مدل ســازی روابــط علـّـی در 
امــور مالــی عمدتــاً در مســائل عوامــل پنهــان 

ــه اســت.  نهفت
عوامــل پنهــان، عواملــی حیاتــی امّــا غیرقابــل 
ــوان  ــت به عن ــن اس ــتند و ممک ــاهده هس مش
عوامــل  ســایر  کننــدۀ  مخــدوش  عوامــل 

ــه  ــر ب ــد و منج ــل کنن ــاهده عم ــل مش قاب
شــوند.  جعلــی  همبســتگی های 

6.4. حریم خصوصی
ــای  ــد، داده ه ــر ش ــاً ذک ــه قب ــور ک همان ط
برنامه هــای  از  بســیاری  می توانــد  بــزرگ 
مالــی را تســهیل کنــد. بــا ایــن حــال، 
همچنــان نگرانی هــای مربــوط بــه حریــم 
ــود  ــی وج ــۀ مال ــژه در زمین ــی، به وی خصوص
دارد. داده هــای مــورد اســتفاده در برنامه هــای 
مالــی اغلــب حــاوی اطاعــات حساســی 
ــه  ــی ک ــتند، در حال ــران هس ــورد کارب در م
شــرکت ها تمایــل دارنــد داده هــا را بــرای 
ــرکت هایی  ــن، ش ــد. بنابرای ــه دارن ــود نگ خ
ــای  ــق برنامه ه ــران را از طری ــکان کارب ــه م ک
ــد،  ــع آوری می کنن ــوا جم ــی آب و ه پیش بین
اعتبــاری  دفاتــر  بــه  نســبت  می تواننــد 
پیش بینــی  در  بهتــری  توانایــی  ســنتی 
ــر  ــاوه ب ــند. ع ــته باش ــران داش ــار کارب اعتب
ــترک  ــات مش ــتفاده از اطاع ــازی اس عادی س
ــی اشــتراک گذاری  ــران، هماهنگــی جهان کارب
ــف  ــای مختل ــا بخش ه ــورها ی ــا از کش داده ه
سراســر  در  خطــرات  شناســایی  بــرای 
تک تــک مرزهــا بســیار مهــم اســت. بــا 

ــدۀ  ــت های پیچی ــل سیاس ــال، به دلی ــن ح ای
کشــورهای  در  داده هــا  اشــتراک گذاری 
ــف  ــذاران مختل ــع و قانون گ ــا مناف ــف ی مختل
در یــک کشــور، چنیــن اشــتراک گذاری بیــن 
ــن  ــز اســت. ای ــش برانگی مــرزی همیشــه چال
ــاد  ــتر اقتص ــدن بیش ــه ش ــه تکه تک ــر ب منج
دیجیتــال جهانــی می شــود و مانــع از مبــارزه 
بــا ریســک های مالــی می شــود. بنابرایــن 
ــه  ــرد ک ــرح ک ــؤال را مط ــن س ــوان ای می ت
چگونــه می تــوان از داده هــای مربــوط بــه 
اطاعــات حســاس کاربــران بــه درســتی 
و ایمــن اســتفاده کــرد و در عیــن حــال 
پراکندگــی داده هــای اقتصــادی را از بیــن 
بــرد؟ الگوریتم هایــی ماننــد حریــم خصوصــی 
 MIT Technology متفــاوت کــه توســط
فنــاوری   10 از  یکــی  به عنــوان   Review
پیشــرفت 2020 فهرســت شــده اســت، یکــی 
ــارزه  ــرای مب ــدی ب ــتورالعمل های کلی از دس

ــت.  ــده اس ــی در آین ــک های مال ــا ریس ب

6.5. شبیه سازی چند عاملی
مــورد  در  خــرد  و  کان  مطالعــات  اکثــر 
ــازگاری  ــات ناس ــر موضوع ــی ب ــکات مال مش
نــادری  ارتباطــات  تمرکــز می کننــد کــه 
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بیــن آنهــا وجــود دارد. داده هــای حســگرهای 
ــی  ــد خــرد از رفتارهــای مال منفــرد یــک دی
آمــار  کــه  حالــی  در  می دهنــد،  ارائــه 
یــک نمــای کان ارائــه می دهــد. اخیــراً، 
چنــد  تقویتــی  یادگیــری  شبیه ســازی 
ــان داده  ــگفت آوری را نش ــج ش ــی نتای عامل
ــا  ــل، ب ــر عام ــی ب ــازی مبتن ــت. شبیه س اس
توجــه بــه محیط هــا و جوایــز مناســب، 
توانایــی یافتــن راه حــل یــا پیش بینــی بهتــر 

می دهــد.  نشــان  را  انســان ها  از 
ــاد  ــه اقتص ــک ب ــای نزدی ــن، محیط ه بنابرای
چنــد  شبیه ســازی های  واقعــی،  دنیــای 
عاملــی و یادگیــری می تواننــد امیدوارانــه 
ــق  ــرای درک عمی ــتماتیک ب ــی سیس راه حل
ــن  ــا و پرداخت ــی م ــاد فیزیک ــتم اقتص سیس
ــه خطــرات در حــال ظهــور در آن باشــند.  ب
دیجیتــال«  »دوقلوهــای  مفهــوم  اگرچــه 
ــرای شبیه ســازی مــدل فیزیکــی فضاپیمــا  ب
ــور در  ــی نوظه ــه موضوع ــا ب ــد امّ ــاز ش آغ
ــا  ــت. ب ــده اس ــل ش ــال تبدی ــاد دیجیت اقتص
ایــن حــال، پیچیدگــی دنیــای واقعــی باعــث 
ــه دور  می شــود کــه ایــن دوقلــو دیجیتــال ب

ــد.  ــق باش از تحقّ

7. نتیجه گیری
یــک چهارچــوب بازبینــی بــرای طبقه بنــدی 

آثــار مرتبــط پیشــنهاد شــده اســت:
از چه داده هایی استفاده شود  

را  بــزرگ  داده هــای  می تــوان  چگونــه   
ــد  ــه می توانن ــوری ک ــای نوظه ــا ابزاره ب
آنهــا  از  یــا  کننــد  تحلیــل  و  تجزیــه 

بیاموزنــد، تقویــت کنیــم
برجســته کــردن میــزان موفقیــت کار   

مختلــف  کاربردهــای  در  تحقیقاتــی 
مــورد  در  بحــث  بــر  عــاوه  نهایــت،  در 
ــوط  ــائل مرب ــد مس ــه می توانن ــی ک روش های
بــه حریــم خصوصــی را برطــرف کننــد، 

چــه  آینــده  در  کــه  ایــن  از  فهرســتی 
مدیریــت خطــرات  نظــر  از  را  کارهایــی 
دیپ فیــک،  تکنیک هــای  از  ناشــی 
ــق،  ــای عمی ــه مدل ه ــه ب ــات خصمان حم
ــازی  ــی و شبیه س ــت- معلول ــای عل روش ه
دنیــای فیزیکــی انجــام شــود، را ارائــه 
ــتند و  ــاز هس ــکات ب ــوز مش ــم. هن کردی

می گیرنــد.    بیشــتری  شــتاب 

پی نوشت ها:
1- Natural Language Processing)

NLP)
2- iResearch
3- eZubao
4- Financial Crime-Compliance(FCC)
5- National Science 

Foundation(NSF)
6- The National Natural Science of 

China (NSFC)
7- TextCube
8- edges
9- YAGO
10- DBPedia
11- ICEWS 5
12- GDELT6
13- Harbin Institute of Technology
14- LV et al.
15- Deep learning and representa-

tion learning
16- convolutional neural network 

(CNN)
17- recurrent neural networks 

(RNNs)
18-  long short term memory 

(LSTM)
19-کانولوشــن در فارســی پیچشــی یــا 

ــت ــده اس ــه ش ــز ترجم ــتی نی همگش
20- PALE
21- Knowledge graph (KG)
22-Holoscope
23- modularity
24- Palla et al
25-SpecGreedy2017

26-Ha et al.
27- Zhang et al.
28-Tavana et al.
29-Guijaro et al.
30- S&P500
31- Value at Risk(VaR)
32- Fat tail
33-  Fischer and Krauss
34-  S&P500
35-  Martinez et al.
36-  Nyman et al.
37-  Zhou et al.
38-  Catullo et al.
39-  Yu et al.
40-  vector auto-regression (VAR)
41-  Ahelegbey et al.
42-  O’Halloran and Nowaczyk
43-  Wang et al.
44-  Rao et al.
45-  Benavides et al.
46-  Malini and Pushpa
47-  Askari and Hussain
48-  Hajek and Henriques
49-  Yao et al
50-  Craja et al.
51-  Wang and Xu
52-  Colladon and Remondi
53-  FlowScope
54-  Sun et al.
55-  tensors
56-  Deepfake

57-  karate club network
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