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کــاربرد رایـانش ابــــری درکــاربرد رایـانش ابــــری در
 بانکداری و تجارت الکترونیک بانکداری و تجارت الکترونیک
)مزایا، چالش)مزایا، چالشها و تهدیدات امنیتی(ها و تهدیدات امنیتی(

 احمد حسن پور    مهدی علی نژادساروکلائی 

چکیده
آن، کاربردهــای و اینترنــت توســعه بــا
ــیوۀ ــکش ــوانی ــهعن ــیب ــداریاینترنت بانک
مؤثــروکارآمــدبــرایارائــۀخدمــاتبــه
ــاندهــۀ مشــتریانمطــرحشــدهاســت.درپای
ــیدر ــوانانقلاب ــهعن ــریب ــشاب ــی،رایان قبل

ــتدرنظــرگرفتــهشــدهاســت ــرداینترن کارب
ــادی ــرزی ــۀخدمــاتاث ــرشــیوههایارائ کــهب
ــات ــودخدم ــوصبهب ــت.درخص ــتهاس داش
ــری ــشاب ــتری،رایان ــایمش ــاسنیازه ــراس ب
یــکجنبــشبــزرگدرخدمــتاطلاعــات
قدرتمندتریــن از یکــی و اســت بــوده
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اختراعاتــیاســتکــهکنجــکاویفــنآوران
ــرده ــبک ــودجل ــهخ ــانراب ــرجه درسراس
اســت.رایانــشابــریمزایــایبســیاریدارد،امــا
ــیزیــادینیــزداردکــهتوســط خطــراتامنیت
هیــچســازمانینمیتوانــدنادیــدهگرفتــه
ــش ــزرایان ــرشموفقیتآمی ــرایپذی ــود.ب ش
ــحو ــزیصحی ــرکت،برنامهری ــکش ــریدری اب
ــیبپذیریها ــا،آس ــرات،تهدیده ــیازخط آگاه
ظهــور حــال در بالقــوه راهحلهــای و
ــن ــنمؤثرتری ضــروریاســت.درنتیجــه،تعیی
افزایــش بــرای راهحــل دســتورالعملهای
ــریمهــم ــاتاب ــرایهمــۀعملی ــرب امنیــتاب
ــی ــالبررس ــق،درح ــنتحقی ــت.ای ــدهاس ش
ــا، ــا،چالشه ــنمزای ــلتوجهتری ــیقاب وارزیاب
خطــراتامنیــتشــبکهوامنیــتدادهدر
بررســی اســاس بــر ابــری سیســتمهای
ــیاری ــهبس ــیک ــد.ازآنجای ــاتمیباش ادبی
ــه ــازیراب ــایمج ــامحیطه ــبوکاره ازکس
ــی ــایامنیت ــراینگرانیه ــیب ــوانراهحل عن
ــد، ــهکردهان ــازارعرض ــهب ــغوب ــیتبلی فعل
میشــویم متوجــه عمیقتــر نگاهــی بــا
بــه را اضافــی نرمافــزار کــهمجازیســازی
سیســتمشــبکهاضافــهمیکنــدکــهدر
ــن ــف،ممک ــتقرارضعی ــاختواس ــورتس ص
ــتداشــتهباشــد. ــرامنی ــیب ــرمنف اســتتأثی
ــرایــن،هابهــایمرکــزدادهســرورهای عــلاوهب
خــودراازطریــقنرمافــزارپیونــدمیدهنــد،بــه
ایــنمعنــیکــهاگــرمشــکلیپیــشبیایــد،اثر
نهایــیممکــناســتبــهامنیتآســیببرســاند.
مکانیســمهای بــه بایــد مصرفکننــدگان
اعتمــادتکیــهکننــدزیــراآنهــاهیــچکنترلیبر
منابــعابــرندارنــد.ایــنمقالــهبــهبررســیکاربرد
رایانــشابــریدربانکــداریوتجــارتالکترونیــک
وهمچنیــنچاشهــا،مزایــاومســائلامنیتــی

ــردازد. ــامیپ ــاآنه ــطب مرتب
کلمــات کلیــدی:رایانــشابــری،تجــارت

بانکــداری الکتونیــک،

مقدمه
ظهــوراینترنــتوکاربــردآنمنجــربــهانقلابی
درارائــهخدمــاتدربخــشمالــیشــدهاســت.
ــر ــیمنج ــرویسهایمال ــلابدرس ــنانق ای
بــهتغییراتــیدرارائــهخدمــاتبانکــداری
شــدهاســتکــهبــهبانکــداریاینترنتــی
ــر ــالحاض ــاندرح ــت.جه ــدهاس ــرش منج
ــوژیو ــل،تکنول ــویتکام ــهس ــرعتب ــهس ب
اســتفادهبیــشازحــدازتکنیکهــایمــدرن
ــر ــرب ــنعص ــیای ــاتتحمیل ــهالزام درنتیج
ــن ــهای ــلآنچ ــهدلی ــیرود.ب ــشم ــاپی م
ــدار ــدرتواقت ــعق ــوانمنب ــهعن ــاوریب فن
ــتاز ــهاطاع ــفب ــاموظ ــد،م ــرحمیکن مط

ــم. ــابودی آنه
حــوزۀ در فناوریهــا ایــن کــه هنگامــی
دقیقــاً میرونــد، کار بــه کار و کســب
تغییراتــیرادرروشهــایمــورداســتفاده
درعملکــردسیســتمهایاطلاعاتــیماننــد
گــزارش و پــردازش روشهــایجمــعآوری،
ــن ــنممک ــد.همچنی ــالمیکنن ــااعم دادهه
ــزودن، ــااف ــتمهاراب ــنسیس ــرای اســتعناص
توزیــعیــااصــلاح،بــهویــژهسیســتمهای
اطلاعــاتحســابداریتحــتتأثیــرقــراردهــد.
ــیکــهجهــان ــراتتکنولوژیک درنتیجــهتغیی
ــت، ــودهاس ــاهدآنب ــرش ــایاخی درزمانه
ــدیدرحــوزۀمحاســباتمطــرح ــومجدی مفه
ــناخته ــریش ــشاب ــامرایان ــهن ــهب ــدک ش
میشــودکــهدادههــایویــژهشــرکتهارا
ــرمــکانازطریــقاینترنــت ــرزمــانوه دره
ــهصــورتدرخواســتی ــزاروب ــانرماف ــقب مطاب

دراختیــارشــرکتهاقــرارمیدهــد.
ــکانرا ــنام ــرکتهاای ــهش ــریب ــشاب رایان
ــادیاز ــرواقتص ــورمؤث ــهط ــاب ــدت میده
ــات ــاوریاطلاع ــاختهایفن ــاوزیرس برنامهه
ازطریــقمــدل»اســتفادهدرحــدنیــازو
ــد. ــل«اســتفادهکنن پرداخــتدرصــورتتمای
بــاایــنحــال،قبــلازاســتقراردادههــاو

مجــازی، محیــط در کاربــردی برنامههــای
ســازمانهابایــدپیامدهــایچنیــنتصمیمــی
رابــرفرآینــدگزارشــگریمالــیدرنظــربگیرنــد

ــکاران،2022(. ــوتوهم )وین
رایانــشابــریبــرحوزههــایمتعــددیازجملــه
ــتی ــایبهداش ــی،مراقبته ــوزشالکترونیک آم
وتجــارتالکترونیــکتأثیــردارد.خدمــات
ــهرا ــمهزین ــالاوک ــتب ــاکیفی ــیب اینترنت
ــن ــد.ای ــهمیده ــالاارائ ــادیب ــاارزشاقتص ب
بــدونشــکانقــلاببعــدیدرحــوزهاینترنــت
ــارت ــایتج ــبوکاره ــت.کس ــارتاس وتج
ــر ــهحداکث ــورب ــهمنظ ــترب ــکبیش الکترونی
ــری ــباتاب ــهمحاس ــیب ــاندنارزشعمل رس
مهاجــرتمیکننــد)پریچیچــیوبوگــدان،

.)2015
قدرتمندتریــن از یکــی ابــری رایانــش
ــنآوران ــکاویف ــهکنج ــتک ــیاس اختراعات
ــرده ــبک ــودجل ــهخ ــانراب ــرجه درسراس
ــن ــریچندی ــشاب ــهرایان ــیک اســت.درحال
ــریع، ــری،کشــشس ــدمقیاسپذی ــتمانن مزی
خدمــاتقابــلاندازهگیــری،ومهمتــرازهمــه،
ــازمانها ــهس ــهب ــیدرهزین ــدهصرفهجوی وع
از تعــدادی همچنیــن میدهــد، ارائــه را
خطــراتامنیتــیراارائــهمیدهــدکــهدر
هیــچشــرکتینمیتوانــدنادیــدهگرفتــه
شــود.نگرانیهــایامنیتــیازطیــفوســیعی
نــوع هــر در ذاتــی آســیبپذیریهای از
ــریناشــیمیشــوندو سیســتممحاســباتاب
ــد، ــیجام ــتورالعملهایامنیت ــابدس درغی
ــتفادهاز ــرکتهادراس ــدش ــرمیرس ــهنظ ب
یــکمحیــطقدرتمنــددیگــربــهنــامرایانــش
ــرا،2014(. ــکالروس ــتند)اس ــرددهس ــریم اب
رایانــشابــریهمــکاری،مقیــاس،دردســترس
در میدهــد، افزایــش را چابکــی و بــودن
ــدگان ــرایمصرفکنن ــهب ــهدرهزین ــیک حال
وشــرکتهاصرفهجویــیمیکنــد.رایانــش
ــتفادهاز ــاملاس ــر،ش ــارتدیگ ــهعب ــری،ب اب
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و اطلاعــات برنامههــا، از وســیعی طیــف
زیرســاخت،شــبکه،منابــعذخیرهســازیو
ــده ــعش ــاتتوزی ــتخدم ــیودرنهای اطلاعات

ــس،2011(. ــلوگرن ــت)م اس
درجامعــهاطلاعاتــیسیســتمهایارتبــاط
ــزاری ــواناب ــهعن ــرب ــاورودکامپیوت ــیب جهان
"تکنولــوژی و گشــت دگرگــون ترکیبــی
ســاختار ریزالکترونیکهــا بــر مبتنــی
اجتماعــیجامعــهراازنــوبرســاخت"،تــا
ــر ــدوارتباطــاتانســانیدرآنب جامعــهجدی
ــانو ــایپیوســتگیتنگاتنــگذهــنانس مبن
ماشــیناســتقراریابــدکامپیوتــرامتــدادذهــن
ــی ــزارارتباط ــهاب ــورک ــدهمانط ــانش انس
بودنــد. او گــوش و امتــدادچشــم دیگــر
کامپیوترهــابــادیگرگــونکــردنسیســتمهای
ارتباطــیوشــیوههایرمزگــذاریورمزگشــایی
بــهگونــهایبنیادیــندرکاردیگرگونــهکــردن
ــار ــت،انتظ ــدندوعاقب ــانیش ــاتانس ارتباط
ــاورود ــیراب ــدۀجهان ــرایســکونتدردهک ب
ــد. ــاندادن ــیپای ــیشــبکۀاینترنت ــهبیزمان ب

درفنــاوریاطلاعــاتوارتباطــاتمحوریــت
»اطلاعاتــیکــردن«وجــودداردکــهبــهمعنــای
و اطلاعــات فنــاوری روزافــزون بکارگیــری
ارتباطــاتدرواردکــردن،ذخیرهســازی،پردازش،
توزیــعوارائــۀاطلاعــاتاســت.لازمــۀ»اطلاعاتی
ــت، ــایمدیری ــازیفراینده ــردن«دگرگونس ک
ــدکالا ــایتولی ــاوابزاره ــازماندهی،مهارته س
وخدمــاتاســت.دررهیافــتاطلاعاتــیکــردن
اهمیــتدانــشفنــی،قابلیتهــایاجتماعــیو
ــد ــوردتأکی ــام ــودســختافزارهاونرمافزاره خ
ــات ــاتوارتباط ــاوریاطلاع ــرد.فن ــرارمیگی ق
ابزارهــایتــازهایبــرایتعامــلبرنامههــای
بــا نرمافزارهــا و ســختافزارها کاربــردی،
انســانوبــرایبهکــرددسترســیبــهاطلاعــات
ــلو ــیآورد)مانس ــمم ــشفراه ــریکدان وتش

همــکاران،1389(.

تعریف رایانش ابری
ــه ــریب ــشاب ــیرایان ــماساس ــشمفاهی پیدای
ــک ــانم ــهج ــیک ــردد.زمان ــازمیگ 1361ب

ــن ــشممک ــه»رایان ــتک ــارداش ــیاظه کارت
صنایــع از یکــی عنــوان بــه روزی اســت
ــی ــهملّ ــود«.مؤسس ــازماندهیش ــیس همگان
اســتانداردهاوفنــاوری،آزمایشــگاهفنــاوری
اطلاعــات،یــکتعریــفجامــعازرایانــش
ــی ــریمدل ــشاب ــد:»رایان ــهمیده ــریارائ اب
ــه ــیب ــیهمگان ــاددسترس ــرایایج ــتب اس
ــت ــاقابلی ــیب ــعرایانش ــهایازمناب مجموع
تنظیــموپیکربندیپذیــرماننــدشــبکهها،
برنامههــای ســرورها،فضــایذخیرهســازی،
کاربــردیوســرویسها،بــهصــورتراحــت
ــا ــدب ــهبتوانن ــفارشک ــهس ــاب ــانوبن وآس
ــن ــاکمتری ــتی ــیمدیری ــایحداقل تلاشه
تعامــلبــاارائــهدهنــدهســرویس،بــهســرعت
فراهــمشــدهیــامنتشــرکردنــد.گاهــیگفتــه
ــری ــیبکارگی ــهمعن ــریب ــشاب میشــودرایان
ــرمبنــایاینترنــت ــریب قابلیتهــایکامپیوت
کامپیوتــری قابلیتهــای واقــع در اســت.
بــهصــورتیــکســرویساینترنتــیبــه
شــما اینجــا در میشــود. عرضــه کاربــر
ــد ــدهنداری ــهش ــرویسارائ ــیرویس مالکیت
یعنــی میکنیــد. اســتفاده آن از تنهــا و
ابــری رایانــش مصرفکنندههــای عمومــاً
مالــکزیرســاختفیزیکــیابــرنیســتند،
ــرمایهایآن ــهس ــابازهزین ــرایاجتن ــهب بلک
اجــاره ثالــث ازعرضهکننــدگانشــخص را
ــرویس ــبس ــعرادرقال ــامناب ــد.آنه میکنن
ــیکــه مصــرفمیکننــدوتنهــابهــایمنابع
ــی ــنیعن ــدوای ــدرامیپردازن ــهکارمیبرن ب
ــا ــهت ــاتک ــناطلاع ــردازشآنلای ــرهوپ ذخی
ــر ــررویکامپیوت ــنکارراب ــن،ای ــشازای پی
شــخصیخــودانجــاممیدادیــم)لیاقــت،

.)1390

مفهوم تجارت الکترونیک:
بکارگیــری بــه الکترونیکــی کار و کســب
فنــاوریدیجیتالــیواینترنــتبــرایاجــرا
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کار و کســب اصلــی فرآیندهــای کــردن
بــرای فعالیتهایــی شــامل ســازمان در
فعالیتهایــی و شــرکت داخلــی مدیریــت
ــر ــدگانودیگ ــاتأمینکنن ــیب ــرایهماهنگ ب
شــرکایتجــاریاشــارهدارددرحالــیکــه
تجــارتالکترونیکــیقســمتیازکســبوکار
ــروش ــدوف ــهخری ــهب ــتک ــیاس الکترونیک
کالاهــاوخدمــاتازطریــقاینترنتاشــارهدارد.
ــای ــنتراکنشه ــیهمچنی تجــارتالکترونیک
بــازاری،ازقبیــلتبلیغــات،بازاریابــی،حمایــت
ــلوپرداخــترادر ــت،تحوی ازمشــتری،امنی

بــرمیگیــرد)تیبریــو،2014(.
ــارت ــال،1377تج ــیدرس ــیوناروپای کمیس
ــت: ــردهاس ــفک ــهتعری ــکرااینگون الکترونی
ــال ــردازشوانتق ــرپ ــکب ــارتالکترونی »تج
الکترونیکــیدادههــا،شــاملمتــن،صــداو
تصویــرمبتنــیمیباشــد.تجــارتالکترونیکــی
مبادلــه قبیــل از گوناگونــی فعالیتهــای
الکترونیکــیکالاهــاوخدمــات،تحویــلفــوری
ــیرا ــالالکترونیک ــیوانتق ــبدیجیتال مطال

شــاملمیشــود)صنایعــی،1381(.

مشخصه های اصلی رایانش ابری
فنــاوری، و اســتانداردها ملــی مؤسســه
ــر ــهصــورتزی ــریراب ــشاب ــاترایان خصوصی

میکنــد: تعریــف
خدمــات مســتقیم بــه محــض نیــاز: مشــتری
ــاتو ــهامکان ــکطرف ــورتی ــهص ــدب میتوان
ــای ــروروفض ــونس ــیهمچ ــاترایانش خدم
ــاز ــگامنی ــههن ــبکهراب ــازیدرش ذخیرهس
ــودکارو ــورتخ ــهص ــدهایب ــرفراهمکنن ازه
بــدوننیــازبــهتعامــلبــاارائــهدهنــدهخدمت
بدســتآوردوازآنهــااســتفادهکنــد.بــه
ــر ــاختاب ــتزیرس ــرایمدیری ــرب ــارتدیگ عب
نیازمنــداســتخداممدیــرانشــبکهبــهصــورت
ــرویسهای ــترس ــتیم.بیش ــتنیس ــاموق تم
ــه ــدک ــرویسدارن ــلفس ــایس ــرپورتاله اب

ــوند. ــتمیش ــانیمدیری ــهآس ب
ــی شــبکه ای وســیع: قابلیتهــای دسترس
موجــودبــررویشــبکه،ازطریــقمکانیزمهــای
اســتانداردکــهاســتفادهازروشهــایناهمگــون
ــد ــت،مانن ــککلاین ــنوتی ــایتی )پلتفرمه
ترویــج را لپتاپهــا( موبایــل، تلفنهــای

ــتند. ــیهس ــلدسترس ــد،قاب میکنن
انبــاره منابــع:ارائهدهنــدگانمنابــعرایانشــی
بــااســتفادهازمــدلاجــارهدادنچندگانــه
میتواننــدمنابــعفیزیکــیومجــازیمختلــف
ــت ــهدرخواس ــاب ــکوبن ــوراتوماتی ــهط راب
ــااز ــدی ــهویاختصــاصدهن ــدهب مصرفکنن
ــی ــرلواطلاع ــدهکنت ــد.مصرفکنن ویبگیرن
ــده ــهش ــعارائ ــقمناب ــکاندقی ــهم ــبتب نس
انتزاعــی نــداردولــیمیتوانــددرســطح
بالاتــر)کشــوریــاایالــتیــامرکــزداده،(
ــد ــعمیتوانن ــد.مناب ــخصکن ــکانرامش م
شــاملذخیرهکنندههــا،پردازشــگرها،حافظــه،
ــاماشــینهایمجــازیباشــند. ــدی پهنــایبان
قابلیتهــا ســریع:  ارتجاع پذیــری 
ــی ــاقابلیــتارتجاع میتواننــدبــهســرعتوب
ــمو ــاسحج ــراس ــیب ــوند.یعن ــمش فراه
میــزانتقاضــادرمواقعاوجدرخواســتازســوی
ــهصــورتخــودکارتأمیــنشــوندو مشــتریب
ــب ــخگوییمناس ــرایپاس ــزانلازمب ــهمی ب
ــرعت ــهس ــازب ــامنی ــسازاتم ــالارودوپ ب
ــلازاوج ــدازۀقب ــهان ــیب ــد،یعن ــنبیای پایی
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ــن ــرایمشــتریچنی ــبب ــردد.اغل تقاضــابرگ
ــت ــاتبینهای ــهخدم ــدک ــرمیرس ــهنظ ب
ــددر ــاتمیتوانن ــنخدم ــیای ــتندیعن هس
هــرزمانــیبــاهــرحجــمومیزانــیخریــداری

ــکاران،1393( ــیوهم ــوند.)تولای ش

پیشینه پژوهش
)اشــلیوهمــکاران،2014(بــهبررســیامنیــت
حمــلات مقابــل در ابــری سیســتمهای
پرداختهانــد. XML-DOS و HTTP-DOS
ــتمســاخته ــهسیس ــدک ــجنشــانمیده نتای
ــهو ــعحمل ــاییمنب ــهشناس ــادرب ــدهق ش
ــه ــایحمل ــیاریازپیامه ــردنبس ــرک فیلت
ــه ــنحمل ــاهاســت.همچنی ــکدورهکوت دری
ــده ــعش ــثواق ــوردبح ــهم ــریک ــمدیگ مه
ــاری ــهمرگب ــامداردکــهحمل اســت،XDOS ن
ــر، ــاتاب ــیخدم ــدفخراب ــاه ــهب ــتک اس
ــن ــرای ــاعدربراب ــرایدف ــود.ب ــادمیش ایج
حمــلات،مدلــیبــهنــامCBT رامعرفــیشــده
ــوانآنرادر ــهمیت اســت.CBTنشــاندادک
ــرد. ــتفادهک ــیاس ــهXDOSواقع ــکحمل ی
ــدا ــهپی ــادرب ــه،CBT ق ــاندادک ــجنش نتای
کــردنمنبــعیــکحملــهدرهــرثانیــهاســت.
)بهرپیمــاوهمــکاران،2016(بــهارائــهسیســتم
ــری ــشاب ــتمرایان ــوذدرسیس ــخیصنف تش
میدهــد نشــان نتایــج اســت. پرداختــه
ــهایرا ــدهدر90روز،حمل ــهش ــهروشارائ ک

ــه ــتمب ــکلیدرسیس ــردومش ــایینک شناس
وجــودنیامــد.رویکــرددیگــرایــنپژوهــشاین
ــتم ــیسیس ــدهتطبیق ــهکنترلکنن ــتک اس
ــت ــهظرفی ــردک ــادمیگی ــوذی تشــخیصنف
ــهدر99 ــدک ــدهراکاهــشبده ــایمان وروده
ــرعت ــهوس ــازیدرحافظ روز،11.9%بهینهس

شــدهاســت.
ارائــه بــه )2016 همــکاران، و )ســینگ
سیســتمهایتشــخیصنفــوذبــههمــراه
مســئله در شــده ارائــه چارچوبهــای
ایــنتحقیــق پرداختهانــد. ابــری امنیــت
ــم ــیه ــدافگوناگون ــناه ــرگرفت ــادرنظ ب
مقیاسپذیــری، دســترسپذیری، چــون
انعطافپذیــری،زمــاناســتفادهازمنابــعو
ارائــهمحیطــیکاربــرپســند،مســئلهامنیــت
ــرار ــهق ــوردمطالع ــایپیشــینرام درروشه

اســت. داده
ــی ــهبررس ــکاران،2018(ب ــوسوهم )کریتیک
چارچــوبامنیتــیدرســطحپلتفــرمبــه
عنــوانخدمــاتدرمحیطهــایچندگانــه
ــرمیشــود ــرمنج ــنام ــد.ای ــریپرداختهان اب
امنیــت ســطح از بتواننــد کاربــران کــه
ــوندو ــعش ــودمطل ــریخ ــابهایکارب حس
ــزانمصــرفحافظــهمصــرفشــده ــوانمی بت
بــراســاسفعالیتهــایپیشــینخــودرا

ــد. ــاهدهکنن مش
)گودرزونــدواســماعیلی،2015(بــهشناســایی

ــری ــشاب ــرشرایان ــرپذی ــذارب ــلتاثیرگ عوام
ــد. ــزرگپرداختن ــکوب ــازمانهایکوچ درس
ــدل ــوبTOEوم ــتفادهازچارچ ــااس ــاب آنه
ــریدر ــشاب ــرشرایان ــدلپذی ــکم DOIی
ســازمانهایکوچــکومتوســطکــهمتشــکل
ــد.در ــهکردن ــودراارائ ــرب ــلمؤث ازدوازدهعام
بیــنایــنعوامــلفشــاررقابتــیودانــشابــری
اصلــی دلایــل ســازمان تصمیمگیرنــدگان
ــیدرخصــوص ــریونگران ــرشرایانــشاب پذی
حفــظامنیــتومحرمانگــی،چالــشودلیــل
ــوی ــریازس ــشاب ــرشرایان ــعپذی ــیمن اصل

ــد. ــناختهش ــازمانهاش س
تأثیــر بــه )2015 همــکاران، و )یعقوبــی
ریســک عوامــل رتبهبنــدی و شناســایی
ــاره ــیاش ــازمانهایدولت ــریدرس ــشاب رایان
ــاتوجــهبــهنظــراتخبــرگان میکننــدآنهــاب
10ریســکراشناســاییکردنــدودردودســته
نامحســوس ریســک و ریســکمحســوس
دســتهبندیکردنــدســپسبــااســتفادهاز
کردنــد رتبهبنــدی را آن فــازی AHP روش
ــکهای ــاندادریس ــینش ــنبررس ــجای نتای
داده محرمانگــی جملــه از نامحســوس

مهمتریــنمعیــارشــناختهشــدند.

ویژگی های فناوری محاسبات ابری
ــری/دسترســی شــبکهفراگیــریــکرایانــشاب
بــهشــبکهگســترده:همــهقابلیتهــااز
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طریــقشــبکهدردســترسهســتندوممکــن
ــیکــه اســتازطریــقمکانیســمهایمعمول
ــم ــاضخی ــازکی ــتن ــایکلاین ازپلتفرمه
تلفنهــای تبلتهــا، ماننــد ناهمگــن
لپتاپهــا و کاری، ایســتگاههای همــراه،
دسترســی قابــل میکننــد، اســتفاده
ــن ــمممک ــر،تی ــارتدیگ ــهعب ــتند.ب هس
همــراه/ تلفنهــای تبلتهــا، از اســت
کاری، ایســتگاههای هوشــمند، تلفنهــای
لپتــاپ/نوتبــوکورایانههــایشــخصی
سیســتمهای بــه دسترســی بــرای اداری
مدیریــتکســبوکاراســتفادهکنــد.بــا
ــی ــهدسترس ــکنقط ــهی ــادهب ــالس اتص
ــرکجــااز ــدازه ــیمیتوان ــرکس ــن،ه آنلای
ــنتحــرک ــد.ای ــندســتگاههااســتفادهکن ای
بــرایســازمانهاجــذاباســت،زیــرابــه
ــا ــا،پروژهه ــدقرارداده ــازهمیده ــاناج کارکن
ــه ــندوچ ــرباش ــهدردفت ــتریانراچ ومش

ــد. ــظکنن ــند،حف نباش

مــکان:  از  مســتقل  منابــع  ادغــام 
بــرای ارائهدهنــده کامپیوتــری منابــع
خدمــتبــهمشــتریانمتعــددازطریــق
ــیو ــعفیزیک ــامناب ــتأجر،ب ــدمس روشچن
ــر ــاب ــورتپوی ــهص ــهب ــفک ــازیمختل مج
اســاستقاضــایمصرفکننــدهتخصیــص
ادغــام میشــوند، مجــدد تخصیــص و
میشــوند.مشــتریهیــچکنتــرلیــادانشــی
ازمــکانخــاصمنابــعارائــهشــدهنــدارد،امــا
ــریاز ــکانرادرســطحبالات ممکــناســتم
انتــزاع،ماننــدمرکــزداده،منطقــهیــاکشــور،
کــهشــاملمنابعــیماننــدپردازنــده،حافظــه،
ــت، ــبکهاس ــدش ــایبان ــازی،وپهن ذخیرهس

ــد. ــخصکن مش

ــرای ــرب ــتاب ــهظرفی ــریع:ب ــش س کش
ــع ــرمناب ــریعومؤث ــاکاهــشس ــترشی گس

اختصــاصدادهشــدهبــهمنظــوربــرآورده
ســرویس ســلف ویژگــی الزامــات کــردن
رایانــشابــریاشــارهدارد.ایــنتخصیــص
ــود ــامش ــودکارانج ــورتخ ــهص ــدب میتوان
وکاربــرمجموعــهوســیعیازمنابــعپویــا
نیــاز ببینــدکــهمیتوانــددرصــورت را
پرداخــتشــود.ایجــادواســتقرارســرویسهای
بــاپیونــدضعیــفکــهمســتقلازســایر
خدمــاتمقیــاسمیشــوندوبــهکشــشایــن
ــی ــتند،یک ــتهنیس ــروابس ــرویسهایدیگ س
ازعواملــیاســتکــهامــکانکشــشســریعرا

میکنــد. فراهــم
ــتمهای ــده:سیس ــری ش ــات اندازه گی خدم
ــری ــااســتفادهازقابلیتهــایاندازهگی ــریب اب
نــوع بــا متناســب انتــزاع از درســطحی
ســرویس،مصــرفمنابــعرابــهطــورخــودکار
ــع ــرفمناب ــد.مص ــهمیکنن ــموبهین تنظی
و نظــارت،مدیریــت اســت ابــریممکــن
ــده ــرایتأمینکنن ــمب ــهه ــود،ک ــزارشش گ
ــاد ــفافیتایج ــدهش ــرایمصرفکنن ــمب وه
ــما ــر،ش ــماب ــهک ــلهزین ــهدلی ــد.ب میکن
میکنیــد اســتفاده آنچــه بــرای فقــط
پرداخــتمیکنیــد.ســطوحذخیرهســازی،
ــابهای ــدادحس ــدوتع ــایبان ــردازش،پهن پ
و شــما توســط اســت ممکــن کاربــری
ــری ــتیاندازهگی ــهدرس ــانب ــدهابرت ارائهدهن
ــن ــهممک ــیک ــدارمنابع ــوند.مق ــارژش وش
اســتاســتفادهکنیــدرامیتــوانهــماز
ارائهدهنــده ازطــرف طــرفشــماوهــم
ــفافیترا ــردوش ــمک ــرلوتنظی ــانکنت ابرت

ــرد. ــمک فراه
ــات ــریعخدم ــرفتس ــن،پیش ــرای ــلاوهب ع
ــرددر ــررویک ــهتغیی ــرب ــریمنج ــشاب رایان
ــی ــهطــورکل ــاتمشــاورهب ــهخدم ــوردارائ م
شــد.خدمــاترایانــشابــریازیــکطــرفبــه
معنــایذخیرهســازیدادههــادرســرورهای
مجــازیوازطــرفدیگــردسترســیبــهمــواد

ــت، ــنکپیرای ــطقوانی ــدهتوس ــتش محافظ
بــهمیــزانودرمحــدودهایاســتکــهازآنهــا
اســتفادهمیشــود.بنابرایــنواقعیــتخاصــی
ــر ــریب ــباتاب ــرمحاس ــهتأثی ــودداردک وج
ــر ــتند،ب ــاپهس ــقچ ــهدارایح ــاریک آث
ــی، ــدمشــاورهحقوق ــاتمشــاورهایمانن خدم
ــس ــزپ ــابدارینی ــاحس ــیی ــاتمالیات خدم

ــیوس،2014(. ــد)پاتانس ــدش زدهخواه

کاربردهــای اصلــی فنــاوری رایانــش ابری 
ــه  در بانکــداری و تجــارت الکترونیــک ب

شــرح زیــر اســت:
ــا  ــاری ب ــن تج ــداری آنلای ــای بانک درگاه ه
دسترســی آزاد:ایــنفنــاوریانتقــالبــه
ــداری ــردیبانک ــایکارب ــدیبرنامهه ــلبع نس
بــه و میدهــد نشــان را تجــاری آنلایــن
ــک ــهی ــدب ــازهمیده ــاریاج ــتریانتج مش
محصــولات خدمــات، از یکپارچــه بســته
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واطلاعــاتدسترســیداشــتهباشــندکــه
ــک ــطبان ــتتوس ــناس ــاممک ــیازآنه برخ
ارائــهشــود.امــابســیاریازآنهــاممکــناســت

ــود. ــهش ــثارائ ــخاصثال ــطاش توس

ــی  ــی مبتن ــداری اینترنت ــای بانک برنامه ه
ــای ــدراهحله ــوعجدی ــنن ــت: ای ــر ویج ب
ــش ــرایبخ ــژهب ــهوی ــی،ب ــداریاینترنت بانک
ــدگان ــهمصرفکنن ــی،ب ــداریخردهفروش بانک
ــط ــاراب ــهتنه ــهن ــدک ــکانرامیده ــنام ای
ــریبانکــداریاینترنتــیخــودراسفارشــی کارب
ــزی ــهچی ــهچ ــناینک ــههمچنی ــد،بلک کنن
ــر ــهب ــاتکی ــاتراب ــاواطلاع ــهکالاه وچگون
فنــاوریمبتنــیبــرابــزارکمصــرفمیکننــد.

ایــن موبایلــی: خرده فروشــی  تجــارت 
تکنیــکمســتلزمانجــاممعامــلاتســهام
بــا خردهفروشــی ســرمایهگذار توســط
اســتفادهازیــکدســتگاهتلفــنهمــراه،
اغلــبیــکتلفــنهوشــمندیــاPDAاســت.
ــت ــوک،تبل ــاپ،نوتب ــقلپت تجــارتازطری
یــاســایردســتگاههایمحاســباتیقابــل

حمــلشــاملنمیشــود.

ــرای  ــردی ســلف ســرویس ب برنامه هــای کارب
ــرتوســعه مشــتریان تجــاری:ایــنفنــاوریب
پورتالهــاوابزارهــایســلفســرویستجــاری
ــهبانکهــاامــکانمیدهــد تأکیــدداردکــهب
ــتریان ــهمش ــقراب ــریعودقی ــایس دادهه

ــکان ــاام ــهآنه ــدوب ــهدهن ــودارائ ــاریخ تج
ــری ــیآگاهانهت ــاتمدیریت ــدتصمیم میده

ــیوهمــکاران،2019( ــد.)الزمل اتخــاذکنن

ــری در  ــش اب ــتفاده از رایان ــای اس مزای
ــر اســت:  ــه شــرح زی ــی ب سیســتم بانک
ــاب  ــه و صورتحس ــی در هزین ــه جوی صرف
مبتنــی بــر اســتفاده:مؤسســاتمالــی
اســتفاده ابــری محاســبات از میتواننــد
اولیــۀ ســرمایۀ ســرمایهگذاری تــا کننــد
قابلتوجهــیرابــههزینــهعملیاتــیکــم
ــه ــازیب ــد.نی ــلکنن ــداومتبدی ــهوم هزین
صــرفهزینــهزیــادبــرایســختافزاریــا
ــه ــن،ب ــرای ــلاوهب ــت.ع ــدنیس ــزارجدی نرماف
ــش ــردرایان ــهف ــرب ــایمنحص ــلویژگیه دلی
ابــری،مؤسســاتمالــیمیتواننــدخدماتــیرا
ــه ــراســاسپرداخــتهزین ــدب ــهمیخواهن ک

ــد. ــابکنن انتخ
ابــری، رایانــش در کار: و  کســب  تــداوم 
ــاوریاســت. ــتفن ــئولمدیری ــدهمس ارائهدهن
ــی ــا،وبازیاب ــلخط ــا،تحم ــتازدادهه حفاظ
ــازمانهای ــطس ــتتوس ــناس ــهممک فاجع
بــا مقایســه در یابــد. بهبــود مالــی
سیســتمهایمدیریــتشــدهســنتی،رایانــش
ابــریافزونگــیوپشــتیبانبهتــریرابــاهزینــه

کمتــرفراهــممیکنــد.
چابکــی تجــاری و تمرکــز :ســازمانهای
مالــیبــهلطــفانعطافپذیــریمدلهــای
از میتواننــد ابــر بــر مبتنــی عملیاتــی
ســریعتر محصــول توســعه چرخههــای
بهرهمنــدشــوند.ایــنامــکانپاســخگویی
فــوریوکارآمدتــربــهنیازهــایمشــتریان
بانکــیرافراهــممیکنــد.ازآنجایــیکــه
ــت، ــترساس ــادردس ــبتقاض ــرحس ــرب اب
ــازدارد ــرینی ــههزینههــایزیرســاختیکمت ب
ــرد. ــریمیب ــانکمت ــهکارزم ــروعب ــهش ک
رایانــشابــریهمچنیــنامــکانادامــهتوســعه
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ــه ــههزین ــازب ــدوننی ــدراب ــولجدی محص
ــم، ــرمه ــاتغی ــد.خدم ــممیکن ــردنفراه ک
ــداری،و ــرونگه ــزار،تعمی ــهنرماف ــدوصل مانن
ــد ــزمیتوانن ــرینی ــکلاتکامپیوت ــایرمش س
ــرمنتقــل ــهاب ــریب ــشاب ــااســتفادهازرایان ب
ــن ــاممک ــبوکاره ــۀ،کس ــوند.درنتیج ش
اســتترجیــحدهنــدبــهجــایفنــاوری
ــد. ــزکنن ــیتمرک ــاتمال ــرخدم ــات،ب اطلاع

)ســینگوهمــکاران،2018(

تهدیدی برای تجارت الکترونیک
از اســتفاده الکترونیــک تجــارت تهدیــد
ــد ــهمانن ــدافغیرمنصفان ــرایاه ــتب اینترن
ــت. ــتاس ــضامنی ــرداریونق ــرقت،کلاهب س
اشــکال در الکترونیــک تجــارت تهدیــدات
برخــی دارد. وجــود مختلــف اندازههــای و
ناخواســته،برخــیعمــدیوبرخــیبــهدلیــل
سیســتمهای رایجتریــن انســانی. خطــای
پرداخــتالکترونیکــی،پــولنقــدالکترونیکــی،
ســوءاســتفادهازدادههــا،کلاهبــرداریازکارت
ــی ــداتامنیت ــایرتهدی ــت،وس ــاری/دبی اعتب
ــواروهمــکاران، )تــاکاروهمــکاران،2021(,)پان

.)2021
درمطالعــهدیگــریکــهدرفوریــه2014انجــام
شــد)خطــراتمالــیمحاســباتابــری(تجزیــه
ــر ــاتب ــرمالی ــرب ــایمؤث ــلپارامتره وتحلی
ــه ــهب ــاتوج ــد.ب ــامش ــریانج ــاتاب خدم
ــوان ــهمیت ــیک ــیعیازخدمات ــترهوس گس
درفضــایابــریارائــهکــرد،ارائهدهنــدگان
ــی ــاوضعیت ــتب ــناس ــریممک ــاتاب خدم
مواجــهشــوندکــهیــکعملیــاترابــه
ــرار صــورتنادرســتدردســتهبندیخــاصق
ــن ــوردی،ممک ــهم ــوردیب ــرا،ازم ــد،زی دهن
ــزار، ــروشنرماف ــات،ف ــات،خدم ــتعملی اس
قابــللمــس/نامشــهودباشــد.اعطــایحقــوق
اســتفادهبــراییــکبرنامــهکاربــردییــا
ــر ــواعزی ــکازان ــری ــهه ــیازآن،ک ترکیب

ــت ــیاس ــیمتفاوت ــنمالیات ــمولقوانی مش
ــد، ــردرآم ــاتب ــی)مالی ــرتعهــداتمال کــهب
مالیــاتبــرارزشافــزوده(کــهازنظــرمالیــات
ابــری خدمــات ارائهدهنــدگان عهــده بــر

اســت،تأثیــرمیگــذارد.)گــرور،2014(

در  امنیتــی  مســائل  و  چالش هــا 
ــداری و  ــۀ بانک ــری در زمین ــش اب رایان

الکترونیــک تجــارت 
ــات ــناطلاع ــتفادهازای ــلاس ــهوتحلی تجزی
ــت ــهدس ــهب ــدازهک ــانان ــههم ــاسب حس
در کار هنــگام اســت. آنخطرنــاک آوردن
محیــطابــریبــرایدریافــتاطلاعیــهاز
فرآیندهــای ماننــد حیاتــی فعالیتهــای
اجــرایجدیــدیــاایجــادفایــل،امنیــت
ــی، ــکافمعنای ــود.ش ــتهش ــدشکس میتوان
از مفیــد و معنــادار اطلاعــات اســتخراج
ــماســت ــنبســیارمه بایتهــایســطحپایی
ــات ــهاطلاع ــیک ــرل،زمان ازدســتدادنکنت
ــه ــود،هم ــداریمیش ــرینگه ــایاب درفض
ــود ــایخ ــیدادهه ــتفیزیک مشــتریانمالکی
ــد ــانمیده ــننش ــد.ای ــتمیدهن راازدس
اطلاعــات دارای ابــری ارائهدهنــدگان کــه
حســاسخــودهســتندوممکــناســت
مصرفکننــدگان دادههــای روی دادهکاوی
انجــامدهنــدکــهبــهطــوربالقــوهمنجــربــه
نقــضامنیــتمیشــود.عــلاوهبــرایــن،
باشــند مطمئــن نمیتواننــد مشــتریان
ــاک ــلپ ــورکام ــهط ــاب ــاتآنه ــهاطلاع ک
ــود ــایخ ــافایله ــهآنه ــیک ــود،زمان میش
ــه ــرک ــراب ــیب ــرکتهایمبتن ــامش راازتم
ازاطلاعــاتدرمراکــزدادهچندگانــهپشــتیبان
ایــن میکننــد. تهیــهمیکننــد،حــذف
حالتــیاســتکــهدرآنمشــاغلمبتنــیبــر
ــربــهعنــوانجعبــهســیاهدرنظــرگرفتــه اب
ــد ــدگاننمیتوانن ــرامصرفکنن ــوندزی میش
آشــکارااطلاعــاتخــودرامدیریــتیــانظــارت

ــکاران،2021(، ــدوهم ــراحم ــد.)کائوس کنن
)جگتــاپوهمــکاران،2021(.

اعتمــاد،بــهدلیــلنگرانــیازدســتدادن
کنتــرلفیزیکــیبــردادههــا،ایــنیــکویژگی
ــرای ــرادبیشــتریب ــباف ــرایترغی ــیب حیات
ــه، ــت.درنتیج ــریاس ــایاب ــتدرفض فعالی
شــرکتهادرتــلاشهســتندتــابــااطمینــان
ازانطبــاقتأییــدشــدهبــااســتانداردهاو
حفاظتهــایســازمانی،اعتمــادکاربــرانخــود
راایجــادکننــد.حمــلاتنگرانکنندهتریــن
جنبــۀمعمــاریجدیــدمجــازیهســتند.
خطــرحمــلاتبافــراطلاعــاتمحــوردریــک
ــاد ــلاعتم ــریغیرقاب ــباتاب ــینمحاس ماش

ــت. ــتراس بیش

نتیجه گیری:
در هــدف بــا ابــری رایانــش شــبکههای
دســترسبــودندادههــادرهــرمحیطــی
خــارجاززمــانومــکانبــرایکاربــران،تعبیــه

شــدهاند.
اینترنــتتغییــرینمایشــیدرنقــشفنــاوری
درتجــارتامــروزیایجــادکــردهاســتو
ــر ــهتغیی ــورب ــارترامجب ــولتج ــنتح ای
ــهگذشــتهکــردهاســت.ایــن رفتــارنســبتب
تغییــراتباعــثبوجــودآمــدننیازمندیهــای
ــد ــددرحــوزۀتجــارتشــدهاســت.کلی جدی
موفقیــتدرآینــدهصرفــاًاســتفادهازاینترنــت
ــی ــایبازرگان ــوآوریدرمدله ــهن ــتبلک نیس
ــت. ــزاراس ــناب ــتفادهازای ــااس ــاریب وتج
ــبو ــایکس ــادرفض ــننوآوریه ــیازای یک
ــش ــردرایان ــریرویک ــی،بکارگی کارالکترونیک
ــش ــت.رایان ــکاس ــارتالکترونی ــریدرتج اب
ــه ــاتوج ــهب ــدیاســتک ــردجدی ــریرویک اب
بســتر خــود معمــاری و ویژگیهــا بــه
ــات ــهخدم ــعهوارائ ــرایتوس ــبیراب مناس
فراهــممیکننــد.ســازمانها الکترونیکــی
ــای ــهکمــکذخیرهســازیدادهه ــدب میتوانن
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انبــوه،قابلیتهــایرایانشــیبــاســرعتبــالاو
تخصیــصایــدهآلمنابــعوبــهاشــتراکگذاری
ــردی ــیکارب ــری،مدل منابــعتوســطرایانــشاب
ازتجــارتالکترونیکــیخلــقکننــد.بنابرایــن
توســعۀ بــرای همــواری و جدیــد فضــای
تجــارتالکترونیکــیبــازمیشــود.درواقــعدر
ایــنمــدلامــکانهمــکاریبیشــترشــرکتها،
حرکــتازصرفهجوییهــایمقیــاسبــهروابــط
ــر ــزب ــتازتمرک ــکانحرک ــرد،ام ــاف ــردب ف
داخــلبــهتمرکــزبــرخــارج،هدایــتمشــتریان
بهســمتخــودخدمتی،ســازماندهیمناســب
ــازمانیو...را ــاختارس ــرس ــاوتغیی فرآینده
ــقشــرکتهایی ــنطری ــیآوردوازای فراهــمم
کــهدرگذشــتهبــهطــورجداگانــهوبــا
فرهنــگخــاصخــوداقــدامبــهتجــارت
ــک ــورتی ــهص ــیب ــروزههمگ ــد،ام میکردن
ســازمانجهانــیدرآمــدهوفعالیــتمیکننــد.
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